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Abstract

The master thesis Development and Validation of a Simulation Environment with Remote
Control and Station Control Technology Functions and IEC 60870-5-104 Communication
under Java covers the implementation of a simulation environment for the demonstration
of remote control and station control in combination with an IEC 60870-5-104 commu-
nication. The simulation environment is defined as an IEC 60870-5-104 server. After the
station initialization and the transmission control, the simulation environment can re-
ceive and analyze telegrams in the control direction and initiate corresponding remote
control and station control processes. In the reporting direction, spontaneous process
changes or changes triggered by control processes are to be implemented by generating
and transmitting telegrams. The simulation environment can be used to demonstrate
processes triggered by IEC 60870-5-104 communication within a remote control device

as well as by means of a process simulation.

Die Masterthesis Entwicklung und Validierung einer Simulationsumgebung mit fernwirk-
und stationsleittechnischen Funktionen und IEC 60870-5-104 Kommunikation unter Ja-
va umfasst die Implementierung einer Simulationsumgebung zur Veranschaulichung
fernwirk- und stationsleittechnischer Vorgénge in Kombination mit einer ITEC 60870-
5-104 Kommunikation. Die Simulationsumgebung ist dabei als IEC 60870-5-104-Server
definiert. Nach der Stationsinitialisierung und der Ubertragungssteuerung kann die Si-
mulationsumgebung Telegramme in Steuerungsrichtung empfangen, analysieren und ent-
sprechende fernwirk- und stationsleittechnische Vorgénge auslosen. In Melderichtung sind
spontane Prozessidnderungen oder durch Steuervorginge ausgeldste Anderungen durch
Generierung und Ubertragung von Telegrammen umzusetzen. Mit der Simulationsumge-
bung kénnen durch eine IEC 60870-5-104 Kommunikation ausgeloste Vorgénge innerhalb

eines Fernwirkgerates sowie anhand einer Prozesssimulation demonstriert werden.
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1 Einleitung

Die Stations- und Netzleittechnik sowie Fernwirktechnik ermoglicht den Betrieb und so-
mit die Uberwachung und Steuerung von Schaltanlagen, Umspannwerken und Netzen.
Notwendige Prozessdaten werden von der Fernwirktechnik erfasst und iiber Kommuni-
kationsnetze an zentrale Stellen tibertragen. Abbildung [I.1] zeigt die iibergeordnete Lei-
tebene, welche iiber standardisierte Protokolle eine Kommunikationsverbindung zwischen

dem Prozess und dem Netzleitsystem iiber fernwirktechnische Einrichtungen aufbauen

kann.
Leitebene V460 (Sprecher Automation)
HIGH-LEIT (IDS GmbH)
¢ b}
Kommunikationsebene //"' IEC 60870-5-101 \
A IEC 60870-5-104 4

3 ) o o

Stations-/Feldebene

Prozessebene

Abbildung 1.1: Leitebenen

Das Protokoll [International Electrotechnical Commission (IEC)|60870-5-101 [1| besitzt
allgemeine Féhigkeiten im Rahmen von [Supervisory Control and Data Acquisition (SCADA )t
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Anwendungen und ibertragt die Daten iber serielle Verbindun-
gen. Gleiche SCADA}Fahigkeiten besitzt das Ubertagungsprotokoll
[EC 60870-5-104 [2]. Dieser Standard erlaubt die Kommunikation nur iiber ein
[Transmission Control Protocol/Internet Protocol (TCP/IP)tNetzwerk. Dieses Fern-

wirkprotokoll ermdglicht es einer zentralen Netzleitstelle mit Hilfe der Stations- und

Feldleittechnik weit verteilte Prozesse zu iiberwachen und zu steuern.

1.1 Aufgabenstellung und Ziel der Arbeit

Im Rahmen dieser Masterthesis FEntwicklung und Validierung einer Simulationsum-
gebung mit fernwirk- und stationsleittechnischen Funktionen und IEC 60870-5-104

Kommunikation unter Java soll eine bereits entwickelte |Graphical User Interface (GUI)|

zur Simulation eines [Fernwirkgerat (FWG)| und der entsprechenden Funktionalitdten

um eine Parametrierung und [[EC| 60870-5-104 Kommunikation erweitert werden.
Dabei soll die Simulationsumgebung als Server mit einem beliebigen Client iiber
das Kommunikationsprotokoll [EC| 60870-5-104 kommunizieren. Fiir die Umsetzung
dieser Kommunikation ist es erforderlich, den bestehenden statischen Prozess durch

Informationsobjekte abzubilden.

Der in der Arbeit Entwicklung einer grafischen Oberfliche zur Simulation eines Fernwirk-
systems unter JavaFX |3] entwickelte Simulator zeigt die wesentlichen Vorgénge inner-
halb eines [FWG] auf, in dem Ursache und Auswirkung als zusammenhéngender Vorgang
demonstriert werden. Der Simulator aus Abbildung besteht aus den Komponenten
EWG] Prozesssimulation und Vor-Ort-Steuerung als separate [GUI} Das in Abbildung
mittig dargstellte FWG] stellt ein Kompaktfernwirkgerdt dar. Es besteht aus einer Span-
nungsversorgung, einer zentralen Prozessoreinheit, vier digitalen Eingaben, zwei digitalen
Ausgaben, einer analogen Eingabe und einer analogen Ausgabe. Mit diesem [FWG] wird
ein Schaltfeld aus einem Leistungsschalter, einem Erdungsschalter sowie einem Mess-

wandler und einer Sollwert-Anzeige abgebildet.
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Vor-Ort-Steuerung Fernwirkgerat- und Prozesssimulation & A=l
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Abbildung 1.2: grafischen Oberflache zur Simulation eines Fernwirksystems

Mit der links positionierten Vor-Ori-Steuerung kann der Leistungsschalter angesteuert
und ein Zustandswechsel initiiert werden. Dabei beginnt bei einer Befehlsgabe an
den Leistungsschalter die Simulation im [FWG] Die internen Relais der digitalen
Ausgabe schliefen zunéchst fiir die Dauer der Gerételaufzeit als Simulationszeit. Im
Verlaufe dieser Befehlsgabe wechseln die an den digitalen Eingédngen angeschlossenen
Endlagenschalter ihre Position analog zu der Position des Leistungsschalters in der
auf der Benutzeroberfliche rechts angeordneten Prozesssimulation. Uber Optokoppler
wird der aktuelle Zustand der analog Eingabe iiber den Bus an die CPU der zentralen
Prozessoreinheit iibertragen. Der entsprechende Prozesszustand wird in der Vor-Ort-
Steuerung angezeigt. Mittels eines Buttons kann der Zustand des Erdungsschalters
in der Prozesssimulation verandert werden. Uber einen im Abgang angeschlossenen
Slider erfolgt die Messwertsimulation. Bei Bewegung des Sliders wird aktuelle Messwert
in der Vor-Ort-Steuerung angezeigt. Mit der Sollwert-Anzeige in der Prozesssimulati-

on kann der von der Vor-Ort-Steuerung abgesetzte Sollwert-Stellbefehl angezeigt werden.

Mit dem Gedanken zunéchst eine vom Kommunikationsprotokoll [EC| 60870-5-104 los-
geloste Steuerung eines Prozesses iiber die Vor-Ort-Steuerung zu realisieren, soll durch

diese Arbeit eine Parametrierung dieses Prozessdatenumfanges durchgefiihrt werden und
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somit eine Fernsteuerung erfolgen kénnen. In Abbildung ist eine Ubersicht der Er-
weiterungen des Simulators skizziert. Dabei ist die vom Fernwirkprotokoll unabhéngige

Steuerungsmoglichkeit des Prozesses mittels der Vor-Ort-Steuerung rot umrandet.

Kommunikationsebene IEC 60870-5-104 Server Stations-/Feldebene

- Ubertragungsverhalten

=]

Verifizierung Parametrierung Prozesssimulation
1IEC 60870-5-104 Informationsobjekte gemas
Server-Telegramme: IEC 60870-5-104: Analog Output Sollwert
Software-Tools: Typkennung mit Zeitmarke
- SPRECON-V460 4 sinzelllneldlung Messwert
- Safakli Client/Server - Doppelmelung - |_< )
" i - Messwert verk. Gleitk. Ll
Simulationsumgebung B P >
Qualitatskennungen: - Sollwert-Stellbefehl
Adressierun, Digital Output
4 CAASDUg Wischermeldung
- I0A
Spezifische Parameter Digital Input

IEC 60870-5-104 Server-Telegramme:

cPU

Netzleitsystem
T IEC 60870-5-104 Client-Telegramme

seriell

Vor-Ort-Steuerungy
Melderichtung:
Schaltzustéande
Messwerte

Steuerungsrichtung:
Doppelbefehle
Sollwerte

eldebuch:
Ereignisprotoll

Abbildung 1.3: Ubersicht zur Projektaufgabe

Der in magenta umrahmte Bereich stellt die im Rahmen dieser Arbeit umzusetzenden
Funktionalitdten. Dabei soll innerhalb der Prozesssimulation die Moglichkeit geschaffen
werden, eine Wischermeldung zu simulieren. Um alle Prozessdnderungen protokollieren
zu konnen, soll innerhalb der Vor-Ort-Steuerung ein Meldebuch integriert werden. Dabei

ist dort tabellarisch die Prozessdnderung mit entsprechendem Zeitstempel aufzufiihren.

Das Ziel dieser Arbeit ist, dass das [FWG|in der Stations- und Feldebene die von einer
Gegenstation erhaltenen [EC] 60870-5-104 Client-Telegramme empfangen, analysieren
und ggf. einen entsprechenden Vorgang im Prozess auslosen kann. Zudem soll die
Anwendung [EC] 60870-5-104 Server-Telegramme generieren, die beispielsweise eine
erfolgreiche oder nicht mogliche Befehlsprozedur kommunizieren. Mit der Ubertragung
von Server-Telegrammen hinsichtlich der Prozesséinderungen wird dem Client immer der

aktuelle Prozesszustand mitgeteilt.

Fiir eine Client-/Server-Kommunikation gemif dem Fernwirkprotokoll [EC] 60870-5-104
ist eine Parametrierung des [FWG] erforderlich. Die Parametrierung der in Tabelle [I.]
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aufgelisteten Datenpunkte soll dabei mittels einer Rangiertabelle durchgefiihrt werden

konnen. In der Tabelle ist fiir jede zu implementierende [Typkennung (TK)| die entspre-

chende Prozessgrofle aufgefiihrt, dessen Wert oder Zustand abgebildet oder verdndert

werden soll.

TK Prozessgrofie

Doppelbefehl (TK]|59) Ansteuerung Leistungsschalter
Sollwert-Stellbefehl verkiirzte Gleitkommazahl (TK|63) | Sollwert-Anzeige
Doppelmeldung (TK]|31) Zustand Leistungsschalter
Einzelmeldung (TK]|30) Zustand Erdungsschalter
Einzelmeldung (TK]|30) Wischermeldung

Messwert verkiirzte Gleitkommazahl (TK]| 36) Stromwandler

Tabelle 1.1: Prozessabbild als Datenpunktliste

Die[TK|der zu parametrierenden Informationsobjekte werden alle mit Zeitmarke parame-
triert. Die [Common Adress of Application Service Data Unit (CAASDU)| (Statiosadres-

se) soll als globale Grofe parametriert und fir jedes Informationsobjekt iibernommen

werden. Die Parametrierung der [nformationsobjektadresse (I0A)[soll fiir jedes Informa-

tionsobjekt individuell erfolgen. Weiterhin sollen definierte spezifische Parameter einge-
stellt werden konnen, die das Ubertragungsverhalten der Informationsobjekte in Uberwa-
chungsrichtung bestimmen. Zusétzlich zu der Parametrierung der in Tabelle aufgelis-
teten Informationsobjekte als Abbild des Prozesses sollen vier weitere Systemmeldungen
parametriert werden konnen. Dabei soll hierbei nur die Parametrierung der [CAASDU]|
und der moglich sein. Die Ubertragung der Systemmeldungen erfolgt durch den
entsprechenden Vorgang spontan. Fiir folgende Ereignisse sind vier Einzelmeldungen der

[TK] 30 in der Rangiertabelle zu integrieren:

e fiir die Umschaltung zwischen Ort-/Fernsteuerung
e als Wischermeldung bei einem Verriegelungsverstoft
e fiir die Priifung des Baugruppenzustands (Baugruppenausfall)

e fiir die Priifung einer Meldesperre (ausgelost durch Nahsteuerung)
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Hinsichtlich der Qualitatskennungen sind Simulationsfille zu entwickeln, die al-

le in Tabelle [I.2] aufgefiihrten Qualitdtsbits setzen und ibertragen konnen.

Fiir die Qualitdtskennungen |Quality Descriptor (separate object) (qds)| des Messwer-

tes, [Single-Point Information with Quality Descriptor (SIQ)| der Einzelmeldung und

[Double-Point Information with Quality Descriptor (DIQ)| der Doppelmeldung ist eine

Anwendung der Qualitéitsbits durchzufiihren.

Qualitatsbit Beschreibung

Blocked (BL)f (blockiert) Das entsprechende Informationsobjekt ist fiir
die Ubertragung blockiert. Der Wert verbleibt
in dem Status, der vor der Blockierung
herrschte und &ndert sich nicht.

Substituted (SB)} (ersetzt) Der Wert des Informationsobjektes wird durch
einen Vorgegebenen Wert ersetzt.

Not Topical (NT) (nicht aktuell) | Der Wert des Informationsobjektes ist nicht
aktuell und steht der zeit nicht zur Verfliigung.

[nvalid (IV); (ungiiltig) Der Wert des Informationsobjektes ist ungiiltig,
wenn er nicht korrekt erfasst werden konnte.
Der Wert darf somit nicht verwendet werden.

Overflow (OV)} (iiberlauf) Liegt der Wert des Informationsobjektes
aufkerhalb eines definierten Bereiches, liegt ein
Uberlauf vor.

Tabelle 1.2: Qualitatsbits fiir alle Qualitdtskennungen

Die Dateniibertragung bei einer Kommunikationsverbindung zwischen dem zu imple-
mentierenden [EC] 60870-5-104-Server und einem [EC] 60870-5-104-Client erfolgt geméfs
dem Ubertragungsprotokoll iiber das Netzwerk. Im Rhamen dieser Arbeit sollen
neben dem Aufbau einer Kommunikationsverbindung entsprechende Priifprozeduren zur
Priifung dieser Verbindung und Start/Stopp-Ubertragungssteuerungen zur Steuerung
des Datenverkehrs auf der Verbindung realisiert werden. Diese Festlegungen sind der
Norm [EC] 60870-5-104 [2] in Kapitel 5 beschrieben.

Die Simulationsumgebung soll nach erfolgreicher Parametrierung in der Lage sein
Steuerinformationen aus der implementierten Vor-Ort-Steuerung oder einer beliebigen
Fernsteuerung umzusetzen. Dabei ist fiir definierte Anwendungsfille die Ubertragungs-
ursache [Cause of Transmission (COT)| festgelegt und in Abbildung dargestellt.
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Mittels des ToggleButtons der Vor-Ort-Steuerung soll dabei die Schalthoheit bestimmt
werden kénnen. Im Falle der Schalthoheit Ort und einer Kommunikationsverbindung zu
einer Gegenstation als Client, sollen alle Zusténde, welche durch einen 6rtlichen Befehl
verandert wurden mit einer Retloc (Riickmeldung verursacht durch einen ortl.
Befehl) an das iibergeordnete Netzleitsystem iibertragen werden. Im Rhamen dieser
Arbeit wird die Doppelmeldung als Riickmeldung fiir einen Doppelbefehl mit dieser
Ursache iibertragen. Befehle von der Fernsteuerung sollen nicht entgegen genommen
und mit einer Ursache ActCon  NEGA beantwortet werden.

Ereignis Ubertragungsursache

Doppelbefehl:

A NEGA
EIN-> EIN / AUS->AUS ctCon_NEG

VerriegelungsverstoB ActCon_NEGA

Schalthoheit verletzt ActCon_NEGA

Rickmeldung

ActTe NEGA
auBerhalb Geratelaufzeit CLIETC

Riickmeldung verursacht

Retl
durch ortl. Befehl EL0C

Riickmeldung verursacht

durch Fernbefehl Reven

Messwert:

Spont
Prozessgrenze verletzt 2

Messwert:

Schwelle uberschritten Sbont

Messwert:

Zykluszeit erreicht PeSYe

Abbildung 1.4: Anwendungsfille fiir Ubertragungsverhalten

Besteht die Schalthoheit Fern, so sollen bei einem Generalabfragebefehl durch das Netz-
leitsystem alle Informationsobjekte mit ihren aktuellen Zusténden {ibertragen werden.
Dabei sollen die generierten Telegramme eine [TK| ohne Zeitmarke enthalten. Im Falle
einer Zustandsinderung, welche durch einen Doppelbefehl verursacht wurde, soll die
Befehlsaktivierung bestétigt werden und je nach Parametrierung die Zwischenstellung

gefolgt von der Endstellung des Leistungsschalters {ibertragen werden. Dabei ist die
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als Retrem (Riickmeldung verursacht durch Fernbefehl) festgelegt. Nach erfolgreich
durchgefithrter Befehlsgabe wird die Aktivierung des Befehls beendet. Als Ubersicht
ist in Abbildung fir jeden Anwendungsfall die entsprechende [COT] aufgefiihrt.
Insgesamt soll fiir jedes Ereignis ein entsprechendes [EC] 60870-5-104-Server-Telegramm

erzeugt und an die Gegenstelle {ibertragen werden.

Zur Validierung der Ergebnisse soll das Netzleitsystem SPRECON-V/60 der Firma
Sprecher Automation GmbHE eingesetzt und entsprechend parametriert werden. Zusétz-
lich ist das Simulationsprogramm fiir das 60870-5-104 Protokoll |4] heranzuziehen.
Mit diesen Tools sollen die generierten und an den Client iibertragenen [ECI 60870-5-104-

Server-Telegramme auf Richtigkeit gepriift werden.

Die[GUI|ist unter Verwendung der Programmiersprache Java, dem entsprechenden [GUI}
Framework JavaFX und dem Oberflichengestaltungs-Tool SceneBuz'ldmﬂ zu erstellen.
Mit diesem Tool soll das Design der Oberfliache gestaltet und im weiteren Verlauf mittels

JavaFX mit Funktionalitdten erweitert werden.

1.2 Abgrenzung

Fiir die Umsetzung dieses Projektes muss eine Abgrenzung nicht behandelter Aspekte
vorgenommen werden. Diese soll den Schwerpunkt dieser Arbeit verdeutlichen und
legt die Grenze des Umfangs der Aufgabenstellung fest. Die Parametrierung des in
der Masterstudienarbeit [3] festgelegten Prozesses wird innerhalb dieser Arbeit mittels
[TK| mit Zeitmarke durchgefiihrt. Eine Moglichkeit der Parametrierung der Informa-
tionsobjekte mit [TK| ohne Zeitmarke wird nicht implementiert. Das Setzen der in
Abschnitt beschriebenen Qualitétsbits wird innerhalb dieser Arbeit ausschliefslich
fiir die beschrieben Informationsobjekte in Melderichtung durchgefiihrt. Hinsichtlich
der Implementierung des eines [EC]| 69870-5-104-Servers wurde fiir die Umsetzung die
Mastertstudienarbeit Entwicklung einer Serverkommunikation auf Basis der Norm [[EC]
60870-5-104 unter Java |5| herangezogen. Dabei wird die Anwendung auf die Gegeben-
heiten dieser Arbeit angepasst werden. Dabei werde fiir die Analyse der Telegramme vom
[EC 60870-5-104-Client alle Telegramme im [Unnumbered Control Functions (U)lFormat

Yhttps://www.sprecher-automation.com
2http: //gluonhq.com/products/scene-builder/
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und [Numbered Supervisory Functions (S)tFormat zu implementieren. Eine Begrenzung

von Telegrammen im [Numbered Information Transfer (I)lFormat in Steuerungsrichtung
erfolgt fiir [Application Service Data Unit (ASDU)| der [TK] 100 (Generalabfragebefehl),
59 (Doppelbefehl) und 63 (Sollwert-Stellbefehl verk. Gleitkommazahl). Die

Parametrierung von Schaltverriegelungen ist im Rhamen dieser Arbeit nicht vorgesehen.

Sie werden dennoch beriicksichtigt und fest in der Implementierung kodiert.

Mit dieser Abgrenzung soll betont werden, dass es sich in dieser Arbeit um keine frei
parametrierbare [EC] 60870-5-104-Server-Anwendung handelt. Die Parametrierung ist
eingeschriankt moglich. Mit dem gegebenen statischen Prozess sind definierte Anwen-
dungsfille zu implementieren. Dabei sind die [EC]60870-5-104-Adressierung und das

Ubertragungsverhalten der Informationsobjekte in Melderichtung parametrierbar.

Alle Bergriffe und Funktionen der Norm 60870-5-101 [1] und 60870-5-104 [2],

die im Rahmen dieser Arbeit zur Erwéhnung kommen werden als bekannt vorausgesetzt.

1.3 Gliederung der Arbeit

Die Arbeit beschreibt zunéchst im nachfolgenden Kapitel 2| die Erweiterung des Simula-
tors. Dabei wird zunéchst der Ausgangszustand des bestehenden Simulators dargestellt.
Daraufhin erfolgt die Beschreibung der einzelnen gestalteten Oberflichen fiir die Erwei-
terung des Simulators um eine Parametrierung. Das Kapitel wird durch die Ausfiithrung
eines Telegrammverkehrs zwischen der zu entwickelnden Simulationsumgebung und
der Gegenstelle abgeschlossen. Im Anschluss wird die Implementierung der definierten
Funktionen in Kapitel [3] aufgefiihrt. Innerhalb des Kapitels [] werden die Ergebnisse
dieser Arbeit dargestellt. Den inhaltlichen Abschluss dieser Arbeit bildet das Kapitel

mit einer Zusammenfassung und einem Ausblick.

Im Folgenden wird aus Griinden der besseren Lesbarkeit ausschliefslich die ménnliche
Form benutzt. Es kénnen dabei aber sowohl ménnliche als auch weibliche Personen

gemeint sein.



2 Planung zur Erweiterung des

Simulators

Die Erweiterung des Simulators umfasst sowohl eine Ergénzung der bestehenden [GUT|als
auch die Integration zur Moglichkeit der Herstellung einer Kommunikationsverbindung
tiber das Fernwirkprotokoll TECF60870-5-104. Mit der Anpassung der [GUI| geméfs der in
der Aufgabenstellung in Abschnitt beschriebenen Anforderungen erfolgt innerhalb
im nachfolgenden Abschnitt eine kurze Beschreibung des zu Beginn dieses Projektes
bestehenden Ausgangszustandes des Simulators. Basierend auf diesem Stand wird im
Abschnitt die Gestaltung der zu ergénzenden Wischermeldung, des Meldebuches
sowie der Parametrierung spezifiziert. Mit Hilfe von Sequenzdiagrammen wird die

Grudnlage fiir die Realisierung des Simulator als [ECI60870-5-104-Server in Abschnitt
geschaffen.

2.1 Status Quo des Simulators

Die zu Beginn dieses Projektes zur Verfiigung stehende Anwendung dient als eine
softwarebasierte Simulation eines Die in Abbildung dargestellte Oberfliche
der Anwendung umfasst neben der grafischen Darstellung der internen Verschaltung
der einzelnen Baugruppen eines [FWG inklusiver Verschaltung zu prozessseitigen
Endlagenschaltern und Relais (magenta umrahmt) eine in orange umrandete Prozesssi-
mulation in einpoliger Darstellung, dessen Zustand mit Hilfe des abgebildet und
verdndern werden kann. Mittels des Informationsumfangs des Schaltfeldes bestehend
aus Leistungsschalter (Doppelbefehl mit Doppelmeldung als Riickmeldung), Erdungs-
schalter (Einzelmeldung), Stromwandler (Messwert) sowie einem Anzeigeinstrument
(Sollwert-Stellbefehl) soll das Verhalten der einzelnen Komponenten in Abhéngigkeit des

Simulationsfalls anhand von Schalterbewegungen und Einfarbungen animiert werden.
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2 Planung zur Erweiterung des Simulators

Uber den blau umrahmten Button Simulationszeiten 6ffnet sich eine separate Oberfliche
zur Anpassung der Animationszeiten der Schalterbewegung des Leistungsschalters,
Erdungsschalters sowie der Auslosekontakte der Koppelrelais der digitalen Ausgabe.
Mittels des gelb umrandeten Buttons Ortsteuerung lésst sich die separate Oberflache

der Vor-Ort-Steuerung offnen.
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Abbildung 2.1: Oberfliche des Simulators - und Prozesssimulation

Die von einer netzwerkbasierten Kommunikation losgeloste Moglichkeit der Steuerung
des Prozesses erfolgt mittels der in Abbildung dargestellten Vor-Ort-Steuerung,
welche eine Bedien- und Beobachtungseinheit abbildet. Diese dient dem Auslésen
eines Steuervorgangs zum Veranlassen der Darstellung der internen Vorgénge eines
[FWG| und der damit einhergehenden Auswirkungen auf den Prozess. Mittels des
Toggle Buttons kann die Schalthoheit festgelegt werden. Dabei ist das Absetzen eines
Befehls durch die Vor-Ort-Steuerung ausschlieRlich in der Position Ort moglich. Uber
[Light-Emitting Diode (LED)| werden die aktuellen Zusténde hinsichtlich Schalthoheit

und Verriegelung signalisiert.
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2 Planung zur Erweiterung des Simulators

Eine Befehlsgabe an den Leistungsschalter erfolgt durch Auswahl des Symbols des Schalt-
gerdtes auf der Oberflache, wobei hierdurch die unten angeordneten Buttons (I Schal-
trichtung Ein, O Schaltrichtung Aus, FE Bestitigung, C' Abbruch) freigeschaltet werden.
Nach Auswahl der Schaltrichtung kann die Befehlsgabe bestétigt oder abgebrochen wer-

den.

D Local
D Remote
DVerriegelt

Sollwert
20

16

12

8
= Ve
Messwert I: Label
Abges. Sollwert:

Verriegelungsverstof3!

J ) Ort-/ Fern-Steuerung

2

Abbildung 2.2: Vor-Ort-Steuerung

Dieser Vorgang 16st den Beginn der Animation der Befehlsgabe aus. Es wird der
Auslosekontakt der fir die Schaltrichtung zustdndigen digitalen Ausgabe des WG]
fiir die Dauer Simulationszeit des Leistungsschalters geschlossen. Gleichzeitig wird die
Schalterbewegung des Leistungsschalters in der Prozesssimulation und der Zustands-
wechsel der Endlagenschalter der digitalen Eingaben animiert. Der Zustandswechsel
wird inklusiver Differenzstellung in der Vor-Ort-Steuerung visualisiert. Nach Beendigung
der Befehlsgabe nach der Geréatelaufzeit fahrt der Auslosekontakt des Koppelrelais der

digitalen Ausgabe wieder in seine urspriingliche Position.
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2 Planung zur Erweiterung des Simulators

Eine spontane Anderung des Prozesszustandes kann mittels des Erdungsschalters der
Prozesssimulation simuliert werden. Dabei wird durch Selektion des 7ToggleButtons
Einzelmeldung der Vorgang der Schalteranimation eingeleitet. Der Endlagenschalter
der Klemme DI03 der digitalen Eingabe nimmt parallel zum Erdungsschalter der
Prozesssimulation den entsprechenden Zustand ein. Dieser wird ebenfalls in der Vor-

Ort-Steuerung visualisiert.

Die Messwertsimulation wird durch Bewegung des Sliders der Prozesssimulation an-
gestofsen, wobei hierbei die simulierte Prozessgrofe auf die fiir den analogen Eingang
erforderliche Einheitsgrofe skaliert wird. In der Vor-Ort-Steuerung wird der aktuelle
Messwert als Prozessgrofe angezeigt. Analog zur Befehlsgabe an den Leistungsschalter
wird der Sollwert-Stellbefehl durch die Vor-Ort-Steuerung abgesetzt. Hierfiir wird
der dort positionierte Slider auf den entsprechenden Sollwert geschoben. Durch eine
Bestétigung dieses Wertes erfolgt eine Anzeige dieses im Anzeigeinstrument der Pro-

zesssimulation.

Insgesamt ist der Simulator in der Lage mittels einer Prozesssimulation eine Messwertsi-
mulation und eine Simulation einer Einzelmeldung durchzufithren. Weiterhin ist es mog-
lich iiber die Vor-Ort-Steuerung einen Doppelbefehl mit entsprechender Doppelmeldung
als Riickmeldung zu generieren sowie einen Sollwert-Stellbefehl absetzen zu konnen. Zum
jeweiligen Simulationsfall werden entsprechende Animationen durchgefithrt und die in-
ternen Abldufe innerhalb des [FWG] visualisiert. Eine detaillierte Beschreibung dieser

Anwendung ist in der Masterstudienarbeit [3| nachzulesen.

2.2 Erweiterungen der grafischen Benutzeroberflache

Die Erweiterung der [GU]| des Simulators um Komponenten zur Umsetzung der de-
finierten Funktionalitidten erfolgt innerhalb dieses Abschnittes und den enthaltenen
Unterabschnitten zunéchst durch die Gestaltung der Oberflichen und Komponenten.
Abbildung zeigt alle Erweiterungen, welche auf der Oberfliche der Vor-Ort-
Steuerung, des [FWG und der Prozesssimulation umgesetzt werden. Die Beschreibung
der entsprechenden Ergénzung erfolgt dabei in den nachfolgenden Abschnitten, in denen

auf diese Abbildung referenziert wird.
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2 Planung zur Erweiterung des Simulators

Abbildung [2:3] zeigt mit den eingefarbten Rhamen die einzelnen Komponenten, um
die die Oberfliche zu erweitern ist. In den nachfolgenden Unterabschnitten wer-
den die Erweiterungen hinsichtlich der Wischermeldung, des Meldebuches sowie
der Parametrierung beschrieben. An dieser Stelle werden drei weitere Erweiterungen

erldutert, dessen Notwendigkeit und Entwicklung mit geringem Aufwand verbunden war.

Vor-Ort-Steuerung ﬂ Fernwirkgerat- und Prozesssimulation

Vor-Ort-Steuerung

@Local
@Remote
@ Verriegelt|

Sollwert
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D D Einzelmeldung| £
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= Ve

Messwert[: 325,00 4
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I oOrt/Fern-Steuerung

DIoL DIo2 DI03 DI04 Doo1 DO02 AlL Aol

1 2 3 4 it 2 ik 2 1 2

Simulationszeiten

Il

[0 Handnachfihrung durch Nahsteuerung
O Melide: rch Nachsteuerung gesetzt Schalthoheit: ORT
[ Baugruppenausfail Modus: Offline

481216204 8 121620

Abbildung 2.3: Erweiterte grafische Oberfliche des Simulators

Beginnend mit dem in Abbildung braun umrandete ToggleButton mit der Beschrif-
tung Offiine, soll mit diesem durch Selektion die Anwendung in den Online-Modus ge-
wechselt werden. Dabei kann in diesem Modus eine Kommunikationsverbindung von ei-
nem [[EC| 60870-5-104-Client zu dieser Anwendung als [IEC] 60870-5-104-Server hergestellt
werden. Die Simulationsfille zum Setzen definierter Qualitétsbits sollen mittels der griin
umrahmten CheckBozxen ausgefiihrt werden. Wird die obere CheckBozx selektiert, so wird
der Simulationsfall Handnachfihrung durch Nahsteuerung abgebildet. Dabei wird das
Qualitatsbit fiir alle Informationsobjekte gesetzt und eine Ubertragung dieser Infor-
mationsobjekte mit entsprechenden Qualititskennungen an den [EC] 60870-5-104-Client
tibertragen. Ist die CheckBoz nicht ausgewéhlt, so weist das [SB}Bit den Wert 0 auf.
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2 Planung zur Erweiterung des Simulators

Analog hierzu wird bei den anderen Simulationsfillen verfahren. Im Simulationsfall der
CheckBox Meldesperre durch Nahsteuerung ist das Qualitétsbit [BI]zu setzen. Die Quali-
téatsbits[[V]und [NT| werden im Falle der Simulation eines Baugruppenausfalls gesetzt. Um
alle wichtigen Ereignisse fiir den Anwender zu protokollieren ist im magenta umfassten
Bereich der [GUI| in Abbildung 2.3 ein TeztArea platziert. In diesem wird jedes Ereignis
mit seinem Status gelistet. Dabei handelt es sich beispielsweise um Ereignisse wie die
Umschaltung der Schalthoheit, dem Modus der Kommunikationsverbindung oder einem

Verriegelungsverstof.

2.2.1 Wischermeldung

Eine Wischermeldung ist eine sehr kurzzeitig anstehende Einzelmeldung, bei der nur das
Kommen des Prozess-Signals zeitrichtig erfasst und weiterverarbeitet wird. Sie hat ver-
schiedenste Anwendungsfille. Bei einem Leistungsschalterfall wird die Wischermeldung
verwendet, um die Zustandsénderung des Leistungsschalters von Ein nach Aus aufgrund
einer Schutzanregung zu signalisieren. Somit wird der Zustandswechsel gemeldet, welcher
nicht durch einen Steuervorgang ausgelost wurde. Eine Wischermeldung wird weiterhin
verwendet, um anzuzeigen, dass eine Befehlsriickmeldung nicht innerhalb der vorgegeben

Zeit eingetroffen ist.

Die Komponenten fiir die Erweiterung einer Wischermeldung sind in Abbildung [2.3] in
gelb und blau umrahmt. In der Prozesssimulation erfolgt die Simulation der Wischer-
meldung mittels des blau umrandeten Buttons Wischermeldung. Durch einen Mausklick
auf diesen wird die Simulation am Endlagenschalter an der Klemme DI0j der digitalen
Eingabe durchgefiihrt. Dabei wird der Schliefser geschlossen und direkt wieder gedffnet.
Hierdurch kann die Wischermeldung als ein kurzzeitig anstehenden Signals an einem

digitalen Eingang simuliert werden.

2.2.2 Meldebuch der Vor-Ort-Steuerung

Die Protokollierung von Zustandsénderungen kann fir eine Vor-Ort-Steuerung in
einem Meldebuch erfolgen. Jede auftretende Anderung im Prozess wird dort mit dem
entsprechenden Zeitstempel gelistet. Es kénnen zudem Befehle, Alarmmeldungen fiir

Prozessgrenzenverletzungen oder Verriegelungsverstofie protokolliert werden.
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2 Planung zur Erweiterung des Simulators

Das fiir den Simulator entwickelte Meldebuch zeichnet ausschlieflich Zustandsdnderungen
auf. Uber den L-Button, welcher in der Abbildung in der Vor-Ort-Steuerung lila
umrahmt ist, 6ffnet sich das in Abbildung[2.4]dargestellte Meldebuch. Es besteht aus einer
Tabelle mit den Spalten Datum/Uhzeit und MELD. Bei einer Zustandsinderung wird
die Tabelle um das aktuelle Ereignis mit Zeitstempel erganzt. Es sollen keine Eintriage
geloscht werden kénnen. Mit einem ScrollBar kann bei Erreichen der maximal sichtbaren
Eintrdge durch die Tabelle geblattert werden. Durch ein Mausklick auf dem <-Button
erfolgt ein Wechsel der Ansicht zur Steuerung der Vor-Ort-Steuerung.

Vor-Ort-Steuerung n

Datum/Uhrzeit MELD
2018/06/11 04:25:34 OC9 Aus
2018/06/11 04:25:34 LS Aus
2018/06/11 04:25:34 325,00

Abbildung 2.4: Meldebuch der Vor-Ort-Steuerung

2.2.3 Parametrierung gemil IEC 60870-5-104

Ein Hauptbestandteil der Erweiterung des Simulators liegt in der Entwicklung einer
Moglichkeit der Parametrierung geméif des Fernwirkprotokolls [EC| 60870-5-104. Hierfiir
sollen die in der Aufgabenstellung unter Abschnitt definierten Informationsobjekte
hinsichtlich ihrer [EC] 60870-5-104- Adressierung und ihres Ubertragungsverhaltens para-
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2 Planung zur Erweiterung des Simulators

metriert werden. Fiir die Entwicklung einer Parametrierung wird die Gegeniiberstellung
von Parametrier-Tools namhafter Hersteller von Fernwirksystemen aus der Projektarbeit
Darstellung und Dokumentation von Fernwirksystemen unterschiedlicher Hersteller [6]

herangezogen.

Aus den unterschiedlichen Tools sind Aspekte beziiglich der Bedienung dieser fiir
diese Arbeit beriicksichtigt. Dabei soll beispielsweise moglichst auf die Anwendung von
Kontextmeniis verzichtet werden. Bei nicht plausiblen oder ungiiltigen Eingagen soll
der Anwender entsprechend dariiber informiert werden. Allgemeine Parameter wie die
[CAASDU] und die [OA] sollen zunéchst innerhalb der Rangiertabelle vergeben werden.
Sobald ein Informationsobjekt hinsichtlich seines individuellen Ubertragungsverhaltens
konfiguriert werden soll, ist dies iiber eine separate Maske durchzufiithren. Somit liegt

eine {ibersichtliche Rangiertabelle vor.

In Anbetracht der allgemeinen Prozedur zur Parametrierung eines [FWG|und der Anbin-
dung dieses an ein Netzleitsystem orientiert sich die Entwicklung der Parametrierung des
Simulators an folgendem Ablauf:

1. Ermittlung des Prozessdatenumfangs

2. Auswahl der Hardware-Komponenten des [FWG]
3. Hardwarekonfiguration

4. Parametrierung einzelner Informationsobjekte

5. Fernwirkankopplung

Da der Prozessdatenumfang und somit die Auswahl der Hardware-Komponenten
des [FWG] fest definiert ist, soll die Hardwarekonfiguration ein statisches Abbild der
erforderlichen Baugruppen sein. Es ist somit keine Bestiickung des Baugruppentriagers
zu realisieren. Das Abbild des [FWG] des Simulators ist in Abbildung dargestellt.

Diese Ansicht offnet sich, sobald der Button Parametrierung geklickt wird, welcher auf

der Oberflache des Simulators in der [Central Processing Unit (CPU)| positioniert ist.

Abgebildet sind alle Baugruppen mit ihren Anschlussklemmen. Zur Ubersicht sind im
Rahmen dieses Projektes die Bezeichner jedes Informationsobjektes an der zugehorigen
Klemme platziert. Dabei liegt fiir diesen Informationsumfang eine bereits parametrierte

Rangiertabelle als Vorlage vor, welche im weiteren Verlauf beschrieben wird. Mit dem
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2 Planung zur Erweiterung des Simulators

Button Weiter, welcher in Abbildung 2.5] unten rechts angeordnet ist, soll eine Oberfléache
zur Parametrierung des [FWG] geméaf [EC] 60870-5-104 geoffnet werden.

L] Hardwarekonfiguration =:C
PS CPU DI DO Al AO
& PWR
@ 24V
& ERR &
=
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=
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Abbildung 2.5: Parametrierung: Hardwarekonfiguration

Die auf der Hardwarekonfiguration basierende Parametrierung beginnt mit einer Gerd-
tespezifischen Parametrierung. Die TabPane in Abbildung zeigt im Tab Allgemein
die Maske zur Eingabe der stationsspezifischen Parameter. Im Feld [CAASDT] erfolgt
die Vergabe der Stationsadresse. Da diese fiir alle Informationsobjekte innerhalb dieser
Unterstation gilt, soll die Festlegung global erfolgen. Alle zu paramentrierenden Informa-
tionsobjekte tibernehmen folglich diese CAASDU] Hierdurch ist es nicht erforderlich fiir
jedes Datenpunkt diese Adresse erneut einzugeben. Insgesamt erfolgt im Rahmen dieser
Arbeit keine Strukturierung der Adressierung (CAASDU| und [OA) und somit keine

Bit-Kodierung. Die Eingabe wird als gemeinsamer dezimaler Zahlenwert vorausgesetzt

und interpretiert. Bei der Implementierung der Priifung des Eingabewertes ist der in der
Norm [EC] 60870-5-104 definierte Adressbereich der CAASDU]|zu beriicksichtigen. Es ist
somit nur die Eingabe eines Wertes zwischen 0 und 65535 zu akzeptieren, andernfalls

soll eine entsprechende Meldung zum erlaubten Wertebereich erscheinen.
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2 Planung zur Erweiterung des Simulators

Mit dem Feld Herkunftsadresse wird eine Adresse angegeben, mit der die Quelle identifi-
ziert werden kann, welche einen Vorgang in Steuerungsrichtung aktiviert bzw. aktivieren
darf. Sie dient somit zur Identifizierung des Absenders eines Telegramms beim Empfan-
ger. Fiir den weiteren Verlauf dieser Arbeit wird diese Adresse mit 0 festgelegt. Das
bedeutet, dass keine Zentralstation explizit in der Unterstation definiert ist und Steuer-
vorgange eines beliebigen Clients vom [FWG] akzeptiert werden. Eine Anpassung dieser
Herkunftsadresse ist fiir diese Arbeit zundchst nicht vorgesehen. Der Button Zuriick er-
moglicht es dem Anwender zuriick zur Ansicht der Hardwarekonfiguration zu gelangen.
Dieser ist sowohl fiir den Tab Allgemein als auch fiir die Tabs Schnittstellenparametrie-

rung und Informationsobjekte unten links positioniert.

] Parametrierung ==

CAASDU: 8193

Herkunftsadresse: | 0

Zuriick

Abbildung 2.6: Parametrierung: Allgemein

Der Wechsel zum den jeweilig gewiinschten Tab erfolgt durch Anwahl dieses in der
unteren Leiste. Durch Auswahl des Tabs Schnittstellenparametrierung offnet sich die
in Abbildung dargestellte Maske. Diese dient dazu, die Notwendigkeit der Vergabe

einer [Internet Protocol (IP)rAdresse im Falle einer fernwirktechnischen Anbindung

an ein Netzleitsystem zu verdeutlichen. Die hierfiir erforderliche Schnittstelle in
einem SplitMenuButton als Ethernet(ETH)-Kommunikationsschnittstelle angezeigt.

Zur Vervollstindigung der Anzeige aller im [FWG]| von der zentralen Prozessoreinheit
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2 Planung zur Erweiterung des Simulators

zur Verfligung stehender Kommunikationsschnittstellen wird die serielle Schnittstelle
RS232(COM) aufgefiihrt. Mit dieser soll verdeutlicht werden, dass die Vor-Ort-Steuerung
diese Schnittstelle zur Kopplung mit dem [FWG] verwendet. Beide SplitMenuButtons
weisen keine Funktionalitdten auf und sind als statische Elemente festgelegt. Um mit
der Ethernet(ETH)-Schnittstelle eine netzwerkbasierte Kommunikationsverbindung zu
einem Client aufbauen zu konnen, sind entsprechende Adresseinstellungen fiir diese
durchzufiihren. Mit den Textfeldern Lokale [IP-Adresse, Subnetzmaske sowie Standardga-
teway soll innerhalb dieses Schrittes der Parametrierung deutlich gemacht werden, dass
mit diesen Einstellungen das [FWG]innerhalb des lokalen Netzwerkes eindeutig identifi-
ziert wird. Beim Ausfiihren der Simulationsumgebung als Anwendung soll die [P}Adresse
des PC, auf dem diese ausgefiihrt wird, ermittelt und in der Oberfliche initial angezeigt
werden. Da die Ermittlung der iibrigen Adresseinstellungen fiir dieses Projekt zunéchst

nicht relevant sind, werden diese zur Ubersicht ohne weitere Funktionalitdten dargestellt.

] Parametrierung - o IEE
Schnittstelle : | Ethenet (ETH) | ~ RS232 (COM) |~

Lokale IP-Adresse: | 169.254.56.252
Subnetzmaske:

Standardgateway:

Zuriick

Allgemein | Schnittstellenparametrierung | Informationsobjekte

Abbildung 2.7: Parametrierung: Kommunikationsschnittstelle

Die Parametrierung des [FWG] hinsichtlich der [EC] 60870-5-104 -Adressierung und des
Ubertragungsverhaltens kann im Tab Informationsobjekte durchgefithrt werden. In
Abbildung ist die Rangiertabelle mit den entsprechenden Datenpunkten abgebil-
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2 Planung zur Erweiterung des Simulators

det. Dabei sind dort alle Informationsobjekte bereits initial parametriert als Vorlage
bereitgestellt. In der Tabelle sind neben Informationsobjekten mit Hardwarebezug
zusétzliche Informationsobjekte ohne Hardwarebezug als Systemmeldungen aufgelistet.
Nicht editierbar sind die Spalten Zeitmarke, Klemme, Baugruppe, [TK| sowie [CAASDT,
Da die [CAASDT) bereits in der Gerdtespezifischen Parametrierung vergeben wird
und diese von jedem Informationsobjekt iibernommen wird, sind die Zellen dieser
Spalte nicht editierbar. Die [TK] ist fiir jeden Datenpunkt der Rangiertabelle individuell

festgelegt. Anhand dieser richtet sich die zu einem spéteren Zeitpunkt beschriebene

spezifische Parametrierung. Fiir die hardwarebezogenen Informationsobjekte ist in den
Spalten Baugruppe sowie Klemme die entsprechende Quelle am [FWG] zu entnehmen.
Alle Systemmeldungen ohne Hardwarebezug sind der fiktiven Baugruppe sysinfo als
Systeminformation zugeordnet, wobei die Klemmen durch nummeriert sind. Die in der
Spalte Zeitmarke positionieren CheckBozen sind ausgehend von der Aufgabenstellung
zunéchst nicht zu deaktivieren, da alle [TK] innerhalb dieses Projektes mit Zeitmarke

parametriert werden sollen.

" Parametrierung i
CRagetbele
Bezeichnung CAASDU  10A TK Baugruppe Klemme Zeitmarke
QA1.DM 8193 257 Doppelmeldung DI 1 v
QA1.DM 8193 257 Doppelmeldung DI 2 v
QCY.EM 8193 259 Einzelmeldung DI 3 v
Wischermeldung. WM 8193 260 Einzelmeldung DI 4 v
QA1.DB 8193 513 Doppelbefehl Do 1 v
QA1.DB 8193 513 Doppelbefehl Do 2 v
13ph.MW 8193 769 Messwert verkirzte Gleitkommazahl Al 1 v
Sollwert.SW 8103 1025 Sollwert-5Stellbefehl verkirzte Gleitkommazahl AQ 1 v
Systeminfo Ort/Fern EM 8193 1 Einzelmeldung sysinfo 1 v
Systeminfo Verriegelung WM 8193 2 Einzelmeldung sysinfo 2 v
Systeminfo Meldesperre EM 8193 3 Einzelmeldung sysinfo 3 v
Systeminfo Baugruppenausfall EM 8193 4 Einzelmeldung sysinfo 4 v
Zuriick

INIgemein Schnittstellenparametrierung | Informationsobjekte

Abbildung 2.8: Parametrierung: Informationsobjekte
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2 Planung zur Erweiterung des Simulators

Fiir jedes Objekt konnen innerhalb dieser Tabelle durch ein Mausklick in die entspre-
chende Zelle die Bezeichnung und [TOA] angepasst werden. Anhand der Bezeichnung
kann jedes Informationsobjekt als individueller Datenpunkt identifiziert und mit seiner
Funktion gedeutet werden. Dabei richtet die Vergabe der initialen Bezeichnung an
der primértechnischen Grofe gefolgt vom Typ des Informationsobjektes. Das erste in
der Tabelle aufgefiihrte Informationsobjekt <QA1.DM> besagt beispielsweise, dass
es sich um eine Doppelmeldung DM des Leistungsschalters QA1 handelt. Fiir die
Systemmeldungen ist die Funktion dieser Meldung im Klartext ausgeschrieben gefolgt

vom Typ der Meldung.

Bei der Parametrierung der [OA]ist darauf zu achten, dass fiir die Informationsobjekte
der [TK| Doppelmeldung und Doppelbefehl der vergebende Wert fiir beide Hardware-
Klemmen tibernommen wird. Die Eingabe der [OA] ist als gemeinsamer dezimaler
Zahlenwert der in der Norm [EC] 60870-5-104 festgelegten drei Oktett durchzufiihren.
Zudem ist bei Parametrierung der genormte Adressbereich zu priifen. Wird ein Wert
auflerhalb des Bereiches zwischen 1 und 16777215 bei der Eingabe festgestellt, ist
eine Meldung zur Verletzung des Wertebereiches zu generieren. Da eine [[OA] zur
Identifizierung genau eines Informationsobjektes dient, soll eine Priifung auf vergebener
[OA] implementiert werden. Bei Eingabe einer bereits vergebenen [[OA]ist eine Meldung
zu erzeugen, welche den Anwender darauf hinweisen soll. Der getéitigte Eintrag soll
verworfen und nicht iibernommen werden. Um eine aufeinanderfolgende Anpassung
der ziigig gewshrleisten zu konnen, soll nach Anderung einer die Selektion
des als néchstes anzupassenden Informationsobjektes gentigen, um die Tastatureingabe

fortzufiithren.

Wie bereits erwahnt wird mittels der Rangiertabelle die [EC]60870-5-104 -
Parametrierung durchgefiihrt. Die Vergabe der [[OA] erfolgt innerhalb der Tabelle.
Das Ubertragungsverhalten und weiterer Parameter hingegen wird im Rahmen einer
spezifischen Parametrierung fiir jedes Informationsobjekt separat realisiert. Dabei kann
das Verhalten zur Festlegung der Ubertragung ausschlieklich fiir Informationsobjekte in
Melderichtung mit Hardwarebezug durchgefiihrt werden. Alle Systemmeldungen sind
entsprechend ihrer Funktion zu iibertragen. Die spezifische Parametrierung richtet sich
nach der entsprechenden [TK| des Informationsobjektes. Auf Basis dieser sind unter-

schiedliche Parameter einzustellen. Aufgrund des statischen Prozesses sind bestimmte
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Parameter innerhalb dieser Arbeit teilweise fest vorgegeben. An entsprechender Stelle

wird dabei Bezug auf die Prozessgrofe genommen.

In den nachfolgenden Unterabschnitten dieses Abschnittes werden die spezifischen
Parameter des Doppelbefehls, der Doppelmeldung, Einzelmeldung sowie des Messwertes
beschrieben. Dabei 6ffnet sich das Fenster der spezifischen Parameter durch ein Dop-
pelklick auf das entsprechende Informationsobjekt. Fiir den Sollwert-Stellbefehl ist im
Folgenden keine Vorstellung der Oberflache vorgesehen, da fiir dieses Informationsobjekt
keine spezifische Parametrierung im Rahmen dieser Arbeit durchfiihrt wird. Mit der
festen Vorgabe eines Sollwertes als Einheits- und Prozessgrofe zwischen 4-20mA ist das

Informationsobjekt in einem Netzleitsystem zu parametrieren.

Jede Oberflache der spezifischen Parametrierung ist als Accordion mit den drei Titled-
Panes Allgemeine Parameter, IEC 60870 Adresse sowie Informationsobjekt aufgebaut.
Da sich die spezifische Parametrierung von [TK| zu [TK] unterscheiden, erfolgt zunéchst
an dieser Stelle der Beschreibung der Fensterbereiche Allgemeine Parameter sowie IEC
60870 Adresse. Die Funktionalitidten und der Aufbau der in Abbildung 2.9]dargestellten
Textfelder ist fiir die spezifische Parametrierung alle [TK| identisch zu realisieren. Am
Beispiel des Informationsobjektes der [TK] Sollwert-Stellbefehl ist in der Abbildung
die Ubernahme der individuellen Bezeichnung, sowie aus der Rangierta-
belle zu erkennen. Eine Anderung der Bezeichnung und ist innerhalb dieser Maske
nicht vorgesehen. Diese Fensterbereiche dienen lediglich der Zusammenfassung der in der

Rangiertabelle parametrierbaren Groéfsen.

w Allgemeine Parameter

Bezeichnung: | SollwertSW

w |EC 60870 Adresse

CAASDU: | 8193

I0A:; | 1025

Abbildung 2.9: Spezifische Parameter: Allgemeine Parameter und IEC 60870 Adresse
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2.2.3.1 Doppelbefehl

Abbildung [2.10] zeigt die Oberfliche der spezifischen Parameter des Doppelbefehls im
TitledPane Informationsobjekt. Der Aufbau der griin umrahmten Felder ist fiir alle
nachfolgenden Oberflichen identisch, sodass eine Beschreibung dieser an dieser Stelle
einmalig erfolgt. Dabei gibt das Feld Typkennung die [TK| des aktuell ausgewéihlten In-
formationsobjektes wieder. Aus der individuellen Baugruppe und Klemme des Objektes
wird aus der Rangiertabelle die Objektquelle im gleichnamigen Feld zusammengesetzt
und angezeigt. Im Feld Zeitmarke wird fiir dieses Projekt jedes Informationsobjekt mit

einer Zeitmarke von 7 Oktett versehen.

In der Rangiertabelle befindet sich ein einziges Informationsobjekt mit einer [TK]in Steue-
rungsrichtung, fir das eine spezifische Parametrierung zu realisieren ist. Diese sind in
Abbildung rot umrandet. Dabei besteht beim Doppelbefehl der Einstellung einer
Riickmeldung. In einer ChioceBox werden alle in Melderichtung zur Verfiigung stehenden
Informationsobjekte der digitalen Eingabe zur Auswahl angezeigt. Geméf der in abgebil-
deten Einstellung wird neben der [TK] auch die Objektquelle und die parametrierte [[OA]
angezeigt. Mit der Befehlsgabezeit kann eine Zeit parametriert werden, in der das Relais
der digitalen Ausgabe im Zuge eines Schaltbefehls angesteuert werden soll und fiir genau
diese Dauer eine Befehlsgabe durchfiihrt. Dabei ist die an dieser Stelle parametrierte Zeit

entsprechend in den Animationsvorgang des Simulators einzubinden.
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[l spezifische Parameter Doppelbefehl =

¥ Informationsobjekt

Typkennung: = Doppelbefehl
Objektguelle: | DO

Zeitmarke: | mit Zeitmarke (7 Oktett)

Rickmeldung: | Deppelmeldung DI1{257) / DI2{257) -

Befehlsgabezeit [s: 3

Abbildung 2.10: Spezifische Parameter: Doppelbefehl

2.2.3.2 Doppelmeldung

Hinsichtlich der spezifischen Parametrierung der Doppelmeldung konnen die beiden in
Abbildung [2.1T]rot umrahmten Parameter eingestellt werden. Mit der Gerételaufzeit wird
die Gesamtlaufzeit des Schaltgerites (Leistungsschalter) angegeben. Mit diesem Parame-
ter kann eine Riickmeldeiliberwachung realisiert werden. Dabei wird im Rahmen einer Be-
fehlsverarbeitung eine zeitliche Uberwachung durchgefiihrt. Ab Beginn der Befehlsgabe
wird kontrolliert, ob das Schaltgerit innerhalb der parametrierten Geratelaufzeit die ge-
wiinschte Endstellung erreicht hat. Trifft die Riickmeldung innerhalb der Gerételaufzeit
ein, so kann die Befehlsbeendigung als erfolgreich ActTerm) zurilickgemeldet wer-
den. Erfolg keine Riickmeldung innerhalb der Gerételaufzeit, wird die Befehlsbeendigung
negativ zuriickgemeldet ActTerm_NEGA). Der beschriebene Anwendungsfall fiir
die Verwendung des Geritelaufzeit wird im Rahmen dieser Arbeit verwendet, um entspre-
chende Server-Telegramme zu generieren. Es kommen andere Anwendungsfélle in Frage,

welche fiir diese Anwendung nicht zu implementieren sind.
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B spezifische Parameter Doppelmeldung a x

¥ Informaticnsobjekt

Typkennung: | Doppelmeldung
Objektguelle: | DI2
Zeitmarke: | mit Zeitmarke (7 Oktett)

Rickmeldung fir: | Doppelbefehl DO1(513) / DO2(513) -

Gerdtelaufzeit [s]: | 3

Entflatterzeit [s]:

Flatteranzahl:

Zwischenstellung: | | unterdiicken \f ubertragen

Abbildung 2.11: Spezifische Parameter: Doppelmeldung

Das Ubertragungsverhalten der Zwischenstellung wird in der Maske spezifische Parame-
ter Doppelmeldung mit Hilfe der CheckBoxen eingestellt. Ist die CheckBox unterdriicken
selektiert, erfolgt keine Ubertragung der Zwischenstellung vom Server an den Client. An-
dernfalls wird das entsprechende Telegramm in Melderichtung generiert und iibertragen,
welches die Zwischenstellungsposition enthélt. Dabei gilt diese Einstellung ausschliefslich
fiir eine Befehlsaktivierung durch eine Fernsteuerung. Bei einer Vor-Ort-Steuerung wird

die Zwischenstellung nicht an den Client iibertragen.

Die ChioceBoz Riickmeldung fiir: zeigt lediglich den Doppelbefehl an, fiir den diese Dop-
pelmeldung als Riickmeldung parametriert wurde. Dariiber hinaus weist dieses Element
keine Funktionalitdt auf. Eine Parametrierung einer Entflatterzeit und Flatteranzahl ist
flir diese Doppelmeldung nicht vorgesehen. Da dies prinzipiell fiir eine Doppelmeldung
moglich wére, sind die Felder in der Maske aufgefiihrt jedoch deaktiviert. Eine Anwen-
dung der Entflatterung von Meldungen wird im nachfolgenden Unterabschnitt fiir eine

Einzelmeldung beschrieben.
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2.2.3.3 Einzelmeldung

Fiir Informationsobjekte vom Typ Finzelmeldung kann eine Entflatterung parametriert
werden. Mit den in Abbildung 2.12]rot umrahmten Parametern Entflatterzeit und Flat-
teranzahl kann das Ubertragungsverhalten der Einzelmeldungen der Informationsobjek-
te QC9.EM und Wischermeldung. WM definiert werden. Bei der Entflatterung han-
delt es sich um eine Unterdriickung der Ubertragung von [EC]60870-5-104 -Server-
Telegrammen, im Falle eines flatterns dieser Meldung am digitalen Eingang. Werden
demnach mehr Zustandsdnderungen als die parametrierte Flatteranzahl am digitalen
Eingang innerhalb der parametrierten Entflatterzeit erkannt, so wird die Ubertragung
der Zustandsdnderungen bis zum Ablauf der Entflatterzeit unterdriickt. Danach beginnt
eine erneute Uberwachung des digitalen Eingangs. Am Beispiel der in Abbildung
eingestellten Uberwachungszeit und Anzahl an Zustandsinderungen bedeutet dies, dass
sobald innerhalb von 5 Sekunden mehr als 2 Zustandswechsel erkannt werden, die Uber-
tragung der folgenden Wechsel nicht an den Client {ibertragen wird. Die Verwendung der
Einzelmeldungen der Rangiertabelle als Riickmeldung fiir ein Befehl und die Parametrie-
rung einer Geréatelaufzeit ist in dieser Arbeit nicht vorgesehen. Diese Felder sind in der
Maske aufgefiihrt, jedoch deaktiviert.

L] spezifische Parameter Einzelmeldung o=

v Informationscbjekt

Typkennung: | Einzelmeldung
Objektquelle: | DI3
Feitmarke: | mit Zeitmarke (7 Oktett)
Rickmeldung far:

Geratelaufzeit [z]:

Entflatterzeit [s]: | 2

Flatteranzahl: | 2

Abbildung 2.12: Spezifische Parameter: Einzelmeldung
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2.2.3.4 Messwert

Das Ubertragungsverhalten des Informationsobjektes der Messwert kann mit
diversen Verfahren eingestellt werden. In Abbildung sind mogliche Parametrier-
moglichkeiten rot umrandet. Aufgrund des definierten Prozesses der Prozesssimulation
sind teilweise einzelne Parameter fest vorgegeben. Der Erfassungsbereich ist aus der
Festlegung des Sliders der analogen Eingabe AI1 des [FWG] des Simulators abgeleitet.
Mit einem Bereich von 4-20mA als Einheitsgrofe wird der Erfassungsbereich des Hardwa-

reeingangs im Rahmen dieses Projektes als Auswahlmoglichkeit der Chioce Box festgelegt.

Infolge der begrenzten Prozessgroke des Sliders zur Messwertsimulation innerhalb der
Prozesssimulation werden auch der Minimale und Maximale Prozesswert vorgegeben.
Dabei soll iiber den am Abgang angebrachten Stromwandler als Slider ausgefithrt ein
Prozesswert im Bereich zwischen 300A und 350A simuliert werden. Hieraus folgt der in
Abbildung [2.13] vorgegebene Bereich des Prozesswertes. Mit diesem erfolgt im weiteren

Verlauf die lineare Skalierung des Wertebereiches der analogen Eingabe AIT.

Mit den darunter angebrachten und rot umrahmten CheckBozen wird die Anzeige der
Einheit der nachfolgend zu parametrierenden Grofen festgelegt. Initial ist werden alle
Grofsen als relative Grofen angezeigt. Bei einem Wechsel zur Anzeige absoluter Grofen
ist eine entsprechende Umrechnung der aktuellen Werte durchzufiihren. Diese Um

rechnung ist gleichermafken vorzunehmen, wenn von der Anzeige von absoluten zu

relativen Grofen gewechselt wird.

Hinsichtlich der Nullpunktunterdriickung wird zur Veranschaulichung dieser Parametrie-
rung ein Wert von 30% relativ bzw. 6mA absolut vorgegeben. Dabei soll bei diesem
Verfahren der zu iibertragene Messwert auf Null gesetzt werden, sobald der erfass-

te Messwert die im Parameter Nullpunktunterdriickung eingestellte Grenze unterschreitet.

Zur Identifizierung eines Drahtbruches ist der Parameter Live-Zero Schwelle in der spe-
zifischen Parametrierung des Messwertes aufgefiihrt. Das Live-Zero-Prinzip ermdoglicht
dabei zur Erkennung eines schaltungsinternen Leitungsbruches und dient zu Fehlerer-
kennung. Da der Messbereichsanfang von 4mA (Erfassungsbereich) festgelegt wurde, gilt
dieser als Offset. Tritt ein Leitungsbruch auf, ergibt sich ein Signal mit 0mA. Mit der
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parametrierten Live-Zero-Schwelle wird bei einem Messwert kleiner 4mA ein Leitungs-
bruch eindeutig detektiert werden. Im Rahmen dieser Arbeit wird diese Schwelle als
fester Parameter aufgefiihrt, jedoch findet die Anwendung eines Leitungsbruches inner-
halb der Simulationsfille keine Verwendung, das der Erfassungsbereich zwischen 4-20mA
festgelegt wird.

Y

[l spezifische Parameter Messwert

¥ |nformationsobjekt

Typkennung: = Messwert verkirzte Gleitkornmazahl
Objektguelle: | Al
Zeitmarke: | mit Zeitmarke (7 Oktett)
Erfassungsbereich: _i.fi- 20mA - - ._
Min. Prozesswert: | 300 [A] Max. Prozesswert: | 350 [A]
Einheit | | Absolut || Relativ 3]
Nullpunktunterdr.: | 30 [34]
Live-Zero-Schwelle: .2[] . [34]
Untere Prozessgrenze: | 20 [2] Obere Prozessgrenze: | 80 [35]
Ubertragung: v/ spentan | | zyklisch
Absoluter Schwellwert: | 10 [34]
Integraler Schwellwert: | 0 [34]
Integralzeit: | 5 [s]

Abbildung 2.13: Spezifische Parameter: Messwert

Mit den Parameter Untere Prozessgrenze sowie Obere Prozessgrenze sollen Grenzen pa-
rametriert werden, die zur Uberwachung der Grenzwertverletzung dienen. Unterschreitet
der aktuell erfasste Messwert die parametrierte untere Prozessgrenze oder iiberschreitet
dieser die obere Prozessgrenze, soll der Messwert mit einer Uberlaufkennung versehen

und spontan tibertragen werden. Dabei kann durch das Setzen des Qualitétsbits [OV]eine
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entsprechende Grenzwertverletzung identifiziert. Die zur Demonstration dieses Ubertra-
gungsverhaltens gewédhlten Prozessgrenzen sollen eine spontane Messwertiibertragung
anstolsen, sobald bei der Messwertsimulation der Messwert von $10A unterschritten oder
340A iiberschritten wird. Dabei erfolgt die Ubertragung unabhingig davon, welches
Ubertragungsverhalten des Messwertes innerhalb der Prozessgrenzen eingestellt ist.
Dieses wird mittels den CheckBoxen spontan und zyklisch definiert. Wird die CheckBox
zyklisch angewéahlt, kann ein Intervall (Zykluszeit) in Sekunden angegeben werden, in
dem der erfasste Messwert mit der Per/Cyc tibertragen werden soll.

Soll die Messwertiibertragung ereignisorientiert Spont) erfolgen, stehen bei der
spezifischen Parametrierung bei Selektion der CheckBox spontan zwei Verfahren zur Ver-
fligung. Dabei konnen beide gemeinsam oder jeder einzeln verwendet werden. Mit dem
Schwellwertverfahren Absoluter Schwellwert wird ein Wert angegeben, ab dem der aktu-
elle Messwert spontan iibertragen werden soll. Dabei erfolgt eine Messwertiibertragung,
wenn die Abweichung zwischen dem aktuellen Messwert und dem zuletzt iibertragenen
Messwert im Betrag dem parametrierte Schwellwert entspricht. Dabei wird geméaf Glei-
chung [2.1] der aktuell erfasste Messwert als z; und der zuletzt iibertragene Messwert als

o definiert.

|z; — x| > absoluter Schwellwert (2.1)

In der spezifischen Parametrierung in Abbildung ist ein absoluter Schwellwert von
10% als Default-Wert festgelegt. Das bedeutet, dass bei einer Differenz von 54 zwischen
aktuellem und zuletzt iibertragenen Messwert ein Messwerttelegramm mit dem aktuellen
Messwert spontan iibertragen wird. Bei einer Eingabe von 0 als Absoluter Schwellwert

wird dieses Verfahren nicht angewandt.

Das zweite Verfahren zur spontanen Ubertragung eines Messwertes erfolgt nach dem
Integralverfahren. Fir die Anwendung dieses Schwellwertverfahrens wird angegeben, ab
welchem Wert der aktuelle Messwert {ibertragen werden soll. Gleichung zeigt die
Ermittlung des aktuellen Schwellwertes, um diesen mit dem parametrierten Schwellwert

zu vergleichen.

30



2 Planung zur Erweiterung des Simulators

‘ Z — CUO ’ > integraler Schwellwert (2.2)

Geméf der Gleichung wird die Differenz zwischen aktuellem Messwert (x;) und
dem zuletzt iibertragenen Messwert (o) addiert und mit dem Erfassungszyklus (Z.)
des Messwertes gewichtet. Ist der Betrag dieses ermittelten Schwellwertes grofer als
die parametrierte Schwelle, soll der aktuelle Messwert spontan iibertragen werden. Die
Integralzeit (At) beschreibt das Zeitintervall nach dessen Ablauf die Ermittlung des
Schwellwertes durchgefiihrt wird. Erfolgt eine Parametrierung eines Integralen Schwell-
wertes oder einer Integralzeit von 0, wird dieses Verfahren zur Messwertverarbeitung

nicht verwendet.

Mittels dieser spezifischen Parametrierung der Informationsobjekte kann das Ubertra-
gungsverhalten von Zustandsédnderungen oder Messwertanderungen individuell definiert
werden. Die mit der zu implementierenden Simulationsumgebung realisierbaren Anwen-
dungsfille werden im nachfolgenden Abschnitt anhand von Sequenzdiagrammen néher

beschrieben.

2.3 RtuSimulator als IEC 60870-5-104 Server

Mit der Parametrierung des [FWG| geméf [EC] 60870-5-104 soll die Simulationsum-
gebung als [ECI60870-5-104 -Server mit einem beliebigen [EC]60870-5-104 -Client
kommunizieren. Hierbei sollen entsprechende Informationsobjekte mit ihren Zustdnden
oder Werten ausgetauscht werden. Im Rahmen dieser Arbeit sind fiir definierte An-
wendungsfille passende Telegramme von der Simulationsumgebung zu generieren bzw.
zu analysieren. In diesem Abschnitt werden die einzelnen Anwendungsfille und der
entsprechende Telegrammaustausch zwischen Client und Server anhand von Sequenz-
diagrammen vorgestellt. Dabei sind alle nachfolgend alle von der Simulationsumgebung
als [EXC] 60870-5-104 -Server zu spiegelnden Telegramme in griin dargestellt. In blau sind
Client-Telegramme definiert, fiir die eine Analyse und Identifizierung zu implementieren

ist.
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Zunichst ist bei einer Kommunikationsverbindung zwischen [EC]60870-5-104 -Server
und [EC| 60870-5-104 -Client eine Stationsinitialisierung gemaf Abbildung [2.14] durch-
zufithren. Dabei ist das Client-Telegramm im STARTDT act [UlFormat als Aktivierung
zum Austausch von Anwenderdaten zu identifizieren. Die Simulationsumgebung soll als
Antwort eine entsprechende Bestétigung der Aktivierung (STARTDT con) als gespie-
geltes Telegramm mit angepasster [COT]| generieren und tibertragen. Gleichermafen ist
zu verfahren, wenn der Austausch von Anwenderdaten vom Client mittels STOPDT act

vom Client deaktiviert wird.

Im Falle eines aktivierten Anwenderdaten-Austausches ist die Identifizierung von [U}
Telegrammen zur periodischen Priifung der hergestellten Verbindung seitens des Clients
zu implementieren. Auf die Aktivierung des Priiftelegramms TESTFR act hat der Server
mit einem gespiegelten Telegramm mit der [COT]| con als Bestitigung der Aktivierung zu
antworten. Diese Priifprozedur soll im Rahmen dieses Projektes ausschlieflich durch den

Client initiiert werden.

Client Server

ST,
ARTDT act
TARTDT SO
TE
W
TESTER €O

s
OPDT 4t
STOPDT %

Abbildung 2.14: Stationsinitialisierung
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Die Implementierung einer Priifung der in den |[Application Protocol Data Unit (AP-|

IDU)| enthaltenen Folgenummern ist zusétzlich fiir den Schutz gegen Verluste und
Vervielfachung von Nachrichten. Der [EC| 60870-5-104 -Server soll dabei den Empfang
eines Client-Telegramms im [S}Format identifizieren und die im Telegramm erhaltene
Empfangsfolgenummer mit der im eigenen Speicher gesicherten Sendefolgenummer
vergleichen. Stimmen Empfangsfolgenummer vom Client mit der Sendefolgenummer des
Servers tiberein, deckt die Anzahl der vom Server gesendeten Telegramme im [[}Format
mit den vom Client empfangenen Telegramme im [[} Format. Hierfiir ist entsprechend bei
jedem gesendeten Telegramm im [[}Format die Sendefolgenummer um eins zu erhdhen.
Bei nicht identischen Folgenummern ist die Kommunikationsverbindung zu beenden.
Geméif der Norm [EC| 60870-5-104 sollen nach Herstellung einer [TCP/IP}Verbindung
die Sende- und Empfangsfolgenummern auf null gesetzt. Im Rahmen dieses Projektes
ist nur die Identifizierung von [S}Telegrammen und der Vergleich der Folgenummern zu
implementieren. Ein Senden von [S}Telegramm mit entsprechender Empfangsfolgenum-

mer durch den Server ist nicht zu implementieren.

Die Simulationsumgebung soll in der Lage sein einen Generalabfragebefehl zu identifi-
zieren und geméf Abbildung 2.15]entsprechende Antwort-Telegramme zu generieren und
zu lbertragen. Zunéchst soll die Aktivierung des Generalabfragebefehls 100) mit
einem gespiegelten Telegramm und einer [COT] ActCon+ bestétigt werden. Darauffolgend
sind alle Informationsobjekte mit ihrer jeweilig parametrierten [OA] und Qualitdtsken-
nung als Telegramme ohne Zeitmarke an den Client zu senden. Dabei enthalten die
Qualitatskennungen [SIQ] der Einzelmeldung und der Doppelmeldung den entspre-
chenden Prozesszustand und zusétzlich den aktuellen Zustand der Qualitétsbits. Das
Messwert-Telegramm enthélt den aktuellen Prozesswert und ebenfalls zusétzlich den ak-
tuellen Zustand der Qualitatsbits. Mit der [COT]| Inrogen werden die Informationsobjekte
fir die Ursache einer Stationsabfrage definiert. Abgeschlossen wird der Generalabfrage

mit der Beendigung der Aktivierung als gespiegeltes Telegramm mit der [COT] Act Term+.
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Client Server

Abbildung 2.15: Generalabfrage

Mit dem Sequenzdiagramm in Abbildung 2.16] wird der festgelegt, der im Falle einer
erfolgreichen Befehlsgabe durch den Client zu implementieren ist. Neben der Analyse
des vom Client gesendeten Doppelbefehls der [TK}=59 mit Zeitmarke ist zudem mit dem
Doppelbefehlszustand [Double Command State (DCS)|der Befehlskennung die Schaltrich-
tung zu identifizieren. Diese soll fiir die Bestétigung der Aktivierung (ActCon+) genutzt

werden. Je nachdem, ob die Ubertragung der Zwischenstellung der Doppelmeldung para-

metriert wurde, soll zundchst diese als Doppelmeldungszustand [Double-Point Informati-|

on (DPI)|der Qualitétskennung mit der Retrem als Riickmeldung verursacht

durch einen Fernbefehl {ibertragen werden. Dabei ist die parametrierte [OA] dieses In-

formationsobjektes fiir das Telegramm zu verwenden. Nach Ablauf der Simulationszeit
des Leistungsschalters und Erreichen der Endstellung dieses, hat die Ubertragung der
Endstellung zu erfolgen. Mit dem gespiegelten Befehlstelegramm wird die positive Been-
digung der Aktivierung mit der [COT| ActTerm+ abgeschlossen.
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Client Server

Abbildung 2.16: Erfolgreiche Befehlsgabe: Doppelbefehl

Um eine negative Befehlsaktivierung zu simulieren, ist der Fall eines Verriegelungsversto-
Res mittels der in Abbildung dargestellten Telegramme zu implementieren. Hierfiir
ist im Falle einer Befehlsaktivierung durch den Client zunéchst festzustellen, ob der
Erdungsschalter als Einzelmeldung ausgefiithrt eingeschaltet ist. Trifft dies zu, soll die
Aktivierung des Befehls als gespiegeltes Telegramm mit der [COT| ActCon- als negative
Befehlsaktivierung beantwortet werden. Zusétzlich ist zur Identifizierung der Ursache der
negativen Befehlsaktivierung eine Wischermeldung zu iibertragen. Diese ist in der Ran-
giertabelle parametrierbar, sodass die entsprechende [OA|dieses Informationsobjektes fiir
die Telegrammgenerierung verwendet werden kann. Das Telegramm dieser Wischermel-
dung aus zwei aufeinanderfolgenden Informationsobjekten der mit identischer [OA] und

Zeitmarke aufgebaut. Es unterscheiden sich lediglich die Zustdnde der jeweiligen Einzel-

meldung. Hierflir soll fiir das erste Informationsobjekt der Zustand [Single-Point Infor-|

Ein und das zweite Informationsobjekt der Zustand Aus iibertragen

werden. Mit dieser Folge ist dieses Telegramm als Wischermeldung definiert.
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Client Server

Abbildung 2.17: Negative Befehlsaktivierung: Verriegelungsverstofs

Zwei weitere Anwendungsfille zur Simulation einer negativen Befehlsaktivierung werden
mittels des Sequenzdiagramms in Abbildung 2.18]beschrieben. Dabei wird die Befehlsak-
tivierung durch den Client vom Server negativ mit der [COT| ActCon- beantwortet. Dies
erfolgt im Falle der eingestellten Schalthoheit Ort in der Vor-Ort-Steuerung oder bei
einer Befehlsgabe mit einer Schaltrichtung auf einen bereits existierenden Schaltzustand
der Doppelmeldung. Das bedeutet, dass eine Befehlsaktivierung negativ beantwortet wird,
wenn beispielsweise ein Ein-Befehl vom Client abgesetzt wird und der entsprechende Leis-
tungsschalter bereits dieses Schaltzustand aufweist. Gleiches gilt fiir die Schaltrichtung
Aus.

Client Server

Abbildung 2.18: Negative Befehlsaktivierung: Schalthoheit Ort, EIN->EIN/AUS->AUS
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Das Sequenzdiagramm in Abbildung zeigt die vom Server zu genierenden
IEC 60870-5-104 -Telegramme fiir den Fall, dass die Riickmeldung zu einem Doppelbe-
fehl nicht innerhalb der parametrierten Geréatelaufzeit eintrifft. Es ist hierfiir zunéchst der
aktivierte Doppelbefehl seitens des Client durch den Server mit einem gespiegelten Tele-
gramm und der [COT| ActCon+ bestitigt, wodurch die Befehlsgabe im [FWG| angestofen
wird. Ist fiir die Doppelmeldung die Ubertragung der Zwischenstellung in der Parame-
trierung aktiviert, wird diese mit der [COT| Retrem an den Client gesendet. Lauft die
parametrierte Gerételaufzeit der Doppelmeldung ab und der Leistungsschalter befindet
sich aufgrund der eingestellten Simulationszeit noch Bewegung in Richtung Schaltrich-
tung, soll eine negative Beendigung des Befehls an den Client iibertragen werden. Die
darauthin vom [FWG] erfasste Zwischenstellung wird mit der [COT] Spont iibertragen.
Nach Ablauf der Simulationszeit des Leistungsschalters erreicht dieser seine Zielposition.
Dieser erfasste Zustand wird ebenfalls mit der [COT] Spont an den Client zur Aktualisie-

rung des Prozesszustandes gesendet.

Client Server

Abbildung 2.19: Negative Befehlsbeendigung: Riickmeldung aufserhalb der Geratelaufzeit
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2 Planung zur Erweiterung des Simulators

Bei Absetzen eines Doppelbefehls an den Leistungsschalter durch die Vor-Ort-Steuerung
ist bei Erreichen der Zielposition diese entsprechend an den Client mit der [COT| Retloc
zu iibertragen. Hierdurch wird die Ursache der Riickmeldung festgelegt, dass diese durch

einen Ortlichen Befehl verursacht wurde.

Client Server

=2,D\Q
=31, Retoe s

Abbildung 2.20: Riickmeldung verursacht durch einen 6rtl. Befehl

Zusatzlich zum Generalabfragebefehl und dem Doppelbefehl soll die Simulationsumgebung
einen Sollwert-Stellbefehl der [TK}-63 mit Zeitmarke identifizieren. Zur Umsetzung dieses
Sollwert-Stellbefehls ist eine Analyse des empfangenen Sollwertes durchzufiihren. Im Ge-
gensatz zu einer Befehlsgabe eines Doppelbefehls erfolgt hierfiir keine Riickmeldung als
Messwert. Es soll lediglich die Aktivierung des Befehls als gespiegeltes Telegramm mit der
[COT] ActCon+ gefolgt von einem gespiegeltem Telegramm mit der [COT] ActTerm+ fiir
die Beendigung der Befehlsaktivierung iibertragen werden. Ist in der Vor-Ort-Steuerung
die Schalthoheit Ort eingestellt, soll bei einem Sollwert-Stellbefehl vom Client die Be-
fehlskativierung negativ beantwortet werden. Dabei ergibt ein Telegrammverkehr analog
zu dem aus Abbildung [2.18] wobei die [TK}-63 als Sollwert-Stellbefehl zu definieren ist
und der Sollwert zu spiegeln ist. Insgesamt ist keine Analyse der Qualitdtskennung fiir
den Sollwert-Stellbefehl |Qualifier of Set-Point Command (QOS)| zu realisieren.
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Client Server

Abbildung 2.21: Erfolgreiche Befehlsgabe: Sollwert-Stellbefehl

Fiir die Generierung und Ubertragtagung von [EC] 60870-5-104 -Telegrammen in Mel-
derichtung, welche nicht durch einen Steuervorgang ausgelost werden, sind die entspre-
chenden Anwendungsfille im Sequenzdiagramm in Abbildung P.22] aufgefiihrt. Das erste
Telegramm ist eine Einzelmeldung und spiegelt den Zustand des Erdungsschalters wieder.
Bei jeder Zustandsédnderung durch den ToggleButton Finzelmeldung in der Prozesssimu-
lation des Simulators, ist ein [EC] 60870-5-104 -Telegramm mit aktueller Qualititsken-
nung an den Client mit der [COT] Spont zu iibertragen. Das in Abbildung 2.22] vom
Server an den Client zu iibertragene Telegramm der 30 (Einzelmeldung) stellt die
in der Prozesssimulation angebrachte Wischermeldung dar. Durch ein Mausklick auf den
Button Wischermeldung soll dieses Telegramm generiert werden. Dabei besteht es aus
zwei aufeinanderfolgenden Informationsobjekten, dessen [OA] und Zeitmarke identisch
ist. Es unterscheidet sich jeweils der Zustand [SPI]von 1 gefolgt von 0. Hierdurch ist ein

Telegramm einer Wischermeldung gebildet.
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Client Server

Abbildung 2.22: Spontane Telegrammiibertragung

Je nach Festlegung des Ubertragungsverhaltens des Messwertes bei der Parametrierung
unterscheidet sich die Soll eine ereignisorientierte Messwertiibertragung erfolgen, ist
bei der Generierung des Messwert-Telegramms die [TK}-=36 mit Zeitmarke zu wihlen. Ge-
méf der parametrierten Schwellen wird bei Uberschreiten dieser ein solches Telegramm
erzeugt und mit dem aktuellen Messwert (MW) und der zugehorigen Qualitdtskennung
spontan an den Client iibertragen. Soll der Messwert periodisch im Intervall der
parametrierten Zykluszeit an den Client gesendet werden, ist ein Messwert-Telegramm
mit der [TK}=13 ohne Zeitmarke zu generieren. In dem parametrierten Zyklus soll das
Telegramm in Melderichtung mit aktuellem Messwert (MW) und aktueller Qualitéts-
kennung an den Client iibertragen werden.

Die einzelnen Qualitétsbits der bis zum jetzigen Zeitpunkt verwendeten Qualitatsken-
nungen werden mit dem Simulator durch CheckBoxen gesetzt. Abbildung zeigt den
Telegrammverkehr fiir jeden einzelnen der drei Simulationsfille. Fiir den Simulationsfall
1 sollen bei aktivieren/deaktivieren der CheckBox Handnachfihrung durch Nahsteuerung
fiir die Einzelmeldung des Erdungsschalters, die Doppelmeldung des Leistungsschalters
sowie den Messwert des Stromwandlers das Qualititsbit [SB| der jeweiligen Qualitéts-

kennung mit 0 oder 1 gesetzt werden. Dabei sollen diese Informationsobjekte mit ak-
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2 Planung zur Erweiterung des Simulators

tueller Qualitatskennung an den Client iibertragen werden. Fiir den zweiten Simulati-
onsfall soll gleichermafsen verfahren werden. Hierbei ist bei aktivieren/deaktivieren der
CheckBox Meldesperre durch Nahsteuerung fiir jede Qualitdtskennung der betroffenen
Informationsobjekte das Qualitdtsbit [BL] mit 0 oder 1 zu belegen. Im Simulationsfall
Baugruppenausfall erfolgt das Setzen der Qualitétsbits [V] und [NT] mit anschliefender
Ubertragung der Server-Telegramm an den Client. Eine kombinierte Anwendung der drei

Simulationsfélle soll zudem ermdoglicht werden.

Client Server

Abbildung 2.23: Spontane Telegrammiibertragung: Simulationsfille
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3 Implementierung der Anwendung

In diesem Kapitel erfolgt die Beschreibung der Implementierung zur Erweite-
rung des Simulators. Die entwickelten Oberflichen zur Parametrierung geméf
[EC 60870-5-104 werden mit dem implementieren Code verkniipft. Die Beschreibung
der Umsetzung erfolgt in den nachfolgenden Abschnitten mit Hilfe von Programmab-

laufplénen. Dabei kann dem Quellcode im Anhang C eine detaillierte Kommentierung

entnommen werden. Zusétzlich sind im Anhang B |[Unified Modeling Language (UML)}

Klassendiagramme aufgefiihrt.

Grundsatzlich gliedert sich die Strukturierung des Software-Projektes in drei Pakte,
dessen Aufbau im vereinfachten Klassendiagramm in Abbildung dargestellt ist.
Das Paket rtuSimulator enthélt eine Sammlung von Klassen, die Daten verwaltet und
anwendungsspezifische Algorithmen realisiert. Zu erkennen sind diese Klassen an der
Endung Model. Weiterhin befinden sich innerhalb dieses Paketes alle Controller-Klassen.
Diese sind mit ihrer entsprechenden zur Darstellung zusténdigen FXML-Datei verkniipft
und dienen fiir die Ereignisbehandlung von Benutzereingaben sowie die Umsetzung
von Reaktionen und Logik. Die jeweiligen FXML-Dateien sind in der Ubersicht in
Abbildung BT nicht aufgefiihrt.

Im Paket tepIpServerlec104 sind Klassen implementiert, welche fiir die Herstellung ei-
ner Kommunikationsverbindung erforderlich sind. Weiterhin sind dort Klassen
entgalten, welche die Generierung von-Telegrammen vereinfachen und somit einen Te-
legrammverkehr geméf [TEC] 60870-5-104 ermoglichen. Die Umsetzung der Verwaltung
der Folgenummern, welche fiir das Generieren und Empfangen von Telegrammen so-
wie Quittieren erforderlich sind, erfolgt mit Klassen und Schnittstellen des Paketes

rtulec104ServerFolgenummer.
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Abbildung 3.1: Klassendiagramm Projekt RtuSimulator

Die im nachfolgenden Abschnitt 3.1 beschriebenen Model-Klassen InformationLogModel
und ParametrisationModel beliefern die Controller-Klasse RtuController mit ent-
sprechenden Daten hinsichtlich spezifischer Daten von Informationsobjektes sowie
derer Ereignismeldungen. Insgesamt tibernimmt der Controller RtuController eine
wesentliche Aufgabe im Rahmen der Simulation des [FWG] Die Beschreibung der bereits
bestehenden Klassen kann der Arbeit entnommen werden, sodass nachfolgend der

Fokus auf ergénzte Klassen besteht.
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3.1 Modelle zur Datenverwaltung

Im Rahmen dieses Projektes wurden zwei zuséatzliche Model-Klassen entwickelt, welche
fiir die Datenverwaltung des Meldebuches sowie der Parameter jedes einzelnen Informa-
tionsobjektes erforderlich sind. Die Model-Klasse InformationLogModel aus Abbildung
[3.2] ermoglicht es Informationen fiir die Protokollierung von Ereignissen im Meldebuch
zur Verfiigung zu stellen. Mit einer Instanziierung eines Objektes dieser Klasse stellt die
Klassenvariable info fiir den Erdungsschalter, den Leistungsschalter, den Messwert sowie
der Wischermeldung den geénderten Zustand/Wert zur Verfiigung. Mittels der entspre-
chenden Setter-Methode setInfo() kann der jeweilige Zustand gesetzt und mittels der
Getter-Methode getInfo() abgefragt werden. Zu jeder Zustandsdnderung wird der ent-
sprechende Zeitstempel mit der Methode setDateTime() gesetzt und kann zum Befiillen
des Meldebuches mit der Methode getDateTime() abgefragt werden.

InformationLogModel
-info : String
-dateTime : String

+getInfo() : String
+getDateTime() : String
+setInfo(info : String) : void
+setDateTime(dateTime : String) :

Abbildung 3.2: Diagramm der Klasse InformationLogModel

Eine bedeutende Klasse zur Abfrage der individuellen Parameter der parametrierten In-
formationsobjekte bildet die Model-Klasse ParametrisationModel. Die implementierten
Klassenvariablen und Methoden sind im [UML}Klassendiagramm in Abbildung dar-
gestellt. Fiir jedes Informationsobjekt wird eine Instanz dieser Klasse gebildet. Die ein-
zelnen Parameter jedes Objektes konnen mit der entsprechenden Setter-Methode gesetzt
werden. Fest definierte Parameter wie die (timetag), Baugruppe (module), Klemme
(terminal) sowie Zeitmarke (timetag) werden initial gesetzt und sollen im Verlauf der
Laufzeit der Anwendung nicht angepasst werden koénnen. Da im Rahmen dieses Projektes
eine vordefinierte Rangiertabelle zur Verfiigung gestellt wird, erfolgt zudem das initiale

Setzen der CAASDU| (caasdu), (ioa) sowie Beschreibung (description). Im Laufe

der Parametrierung sollen diese individuell angepasst und abgefragt werden konnen.
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ParametrisationModel
-ioa : StringProperty
-caasdu : StringProperty
-typeld : StringProperty
-module : StringProperty
-terminal : StringProperty
-timetag : BooleanProperty
-description : StringProperty

+ParametrisationModel()

+getloa() : String

+setloa(newloa : String) : void
+ioaProperty() : StringProperty
+getDescription() : String
+setDescription(newDescription : String) :
+descriptionProperty() : StringProperty
+getCaasdu() : String
+setCaasdu(newCaasdu : String) : void
+caasduProperty() : StringProperty
+getTypeld() : String
+setTypeld(newTypeld : String) : void
+typeldProperty() : StringProperty
+getModule() : String
+setModule(newModule : String) : void
+moduleProperty() : StringProperty
+getTerminal() : String
+setTerminal(newTerminal : String) : void
+terminalProperty() : StringProperty
+getTimetag() : Boolean
+timetagProperty() : BooleanProperty
+setTimetag(newTimetag : Boolean) : voidg

Abbildung 3.3: Diagramm der Klasse ParametrisationModel

3.2 Stationsinitialisierung und Ubertragungssteuerung

Die Herstellung einer Kommunikationsverbindung zwischen der entwickelten Simulati-
onsumgebung und einem beliebigen Client erfolgt auf Basis einer Verbindung.
Die hierfiir implementierte Klasse TcpIpServer ermoglicht den Aufbau einer Verbin-
dung durch die Bereitstellung eines serverSocket. Dabei wird der in Abbildung
dargestellte Vorgang durch den auf der Benutzeroberfliche positionierten ToggleBut-
ton ausgelost. Sobald der Modus von Offfine in Online umgestellt wird, wird die lo-
kale [P} Adresse ermittelt und der Port 2404 fiir die Anwendung des Fernwirkprotokolls
IEC 60870-5-104 definiert, sodass die Anwendung auf eine Verbindungsanfrage seitens
des Clients wartet. Sobald eine Anfrage empfangen wird, kann der auf basierende
Verbindungsaufbau und somit die Stationsinitialisierung erfolgreich durchgefiihrt werden.
Uber die von der Klasse TepIpServer zur Verfiigung gestellte Methode getInputStream()
kénnen Datenstrome vom Client eingelesen und fiir die nachfolgende Telegrammanalyse

verwendet werden.
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Stationsinitialisierung

Start )

Ermittlung der lokalen
IP-Adresse

.

Aufbau Server-Socket fur
Port 2404

A\

<
<4

v

Anfrage fur
Verbindungsaufbau zum Warte auf Client-
Client erhalten? nein Verbindungsaufbau

ja

Verbindungsaufbau
erfolgreich

. Ende )

Abbildung 3.4: Programmablaufplan: Stationsinitialisierung

Voraussetzung fiir einen Austausch von Anwenderdaten zwischen der Simulationsum-
gebung als [EC] 60870-5-104 -Server und einem [EC] 60870-5-104 -Client ist die Durch-
fiihrung einer Aktivierungsprozedur. Hierfiir werden nicht benummerte Telegramme im
[C}Format vom Client erwartet. Zur Identifizierung des Formates eines empfangenen Tele-
gramms wird der eingelesene Datenstrom der Methode teleAnylse() der Klasse Iec104
iibergeben. Innerhalb dieser erfolgt eine Auswertung des Formates. Abbildung zeigt

die Prozedur der Telegrammanalyse und die darauffolgenden moglichen Schritte.
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Telegrammanalyse

Start

Identifikation des
Telegramm-Formats mittels
Steuerfelder

|-Telegramm S-Telegramm

U-Telegramm

Start / Stopp -
Ubertragungssteuerun
g/ Prufprozedur

Analyse ASDU in

Steuerungsrichtung Prufe Quittierung

' Ende

Abbildung 3.5: Programmablaufplan: Telegrammanalyse

Bei der Identifizierung eines empfangenen Telegramms im [[}Format erfolgt eine weitere
Analyse der [ASDU] hinsichtlich der [TK] In Abschnitt B.4] wird die Vorgehensweise néher
erldutert. Der Empfang eines [U} Telegramms vom Client veranlasst eine Priifung der
Folgenummern zur Quittierung gesendeter [} Telegramme. Im nachfolgenden Abschnitt
[3:3] wird anhand eines Programmablaufplanes dieser Priifvorgang beschrieben. Stimmt
das Format des empfangenen Telegramms mit dem Format eines [U}Formates iiberein,
wird dieses fiir eine weitere Auswertung der Methode utele() iibergeben. Je nach
Funktion des Telegramms handelt es sich entweder um eine Start/Stopp- Ubertragungs-
steuerung oder eine Priifprozedur. Eine Beschreibung der Priifprozedur der hergestellten
Verbindung wird im nachfolgenden Abschnitt 3.3] durchgefiihrt.

Die Aktivierung des Austausches von Anwenderdaten in Form von [} Telegrammen wird
durch den Client mit einem [U}Telegramm mit der Funktion STARTDT act eingeleitet.
In Abbildung [3:6]ist der Ablauf fiir diesen Vorgang abgebildet. Dabei ist zunéchst eine
erfolgreiche Stationsinitialisierung und somit eine aktive Verbindung zwischen Server und
Client erforderlich. Fiir die Unterscheidung des empfangenen [U} Telegramms hinsichtlich
seiner Funktion als Priiftelegramm ( TESTFR) oder als Steuerung der Dateniibertragung
(STARTDT /STOPDT) wird in der Methode utele() der Klasse Telegramm das ers-
te Oktett des Steuerfeldes analysiert. Ein Telegramm mit der Funktion STARTDT act
fithrt zu einer entsprechenden Generierung einer Antwort auf diese Aktivierung. Innerhalb

der Methode utele() wird ein entsprechendes Telegramm im [U}Format als Bestitigung
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STARTDT con an den Client unter Anwendung der Methode outWrite() der Klasse
TcpIpServer gesendet. Entsprechend diesem Prozedere wird verfahren, wenn die Simu-
lationsumgebung als [EC| 60870-5-104 -Server eine Deaktivierung der Dateniibertragung
STOPDT act empfiangt. Als Antwort wird eine Bestitigung an den Client mit einem
[C}Telegramm STOPDT con iibertragen.

Start/Stopp - Ubertragungssteuerung

‘ Start )

Verbindung :
zum Client erfolgreich —» V:Ygir:zf:#fgluefg;u
hergestellt? TIEH] 9
Server bereit zur Verarbeitung
von Informationen des Clients
Warte auf Start/Stopp vom
Client zur Steuerung der
Datenubertragung
U-Telegramm erhalten?
l STARTDT act STOPDT act l
Anwender-Dateniibertragung Anwender-Datenubertragung
aktiviert deaktiviert
Sende Bestatigung der Sende Bestatigung der
Aktivierung Deaktivierung
STARTDT con STOPDT con

»  U-Telegramm gesendet /L

Ende )

Abbildung 3.6: Programmablaufplan: Start/Stopp - Ubertragungssteuerung
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3.3 Prifprozedur und Quittierung

Nachdem eine erfolgreiche Stationsinitialisierung und die Dateniibertragung zwischen
dem [EC 60870-5-104 -Server und [EC] 60870-5-104 -Client aktiviert ist, muss diese
Verbindung im Falle eines nicht vorhandenen Austausches von Anwenderdaten (]
Telegrammen) periodisch gepriift werden. Laut der Norm [EC| 60870-5-104 diirfen beide
Stationen (Unterstation (Server)/Zentralstation (Client)) Priiftelegramme an die Gegen-
station senden. Im Rahmen dieser Arbeit wird die Aktivierung der Priifprozedur aus-
schliefslich durch den Client durchgefiihrt. Das bedeutet, dass geméfs Abbildung die
Simulationsumgebung auf die Aktivierung bei Erhalt eines Priiftelegramms reagiert und

die Priifprozedur somit abschliefit.

Prifprozedur

Start )

Y

b4

<
<

U-Telegramm erhalten? WWaﬂe auf Proftelegramm

lTESTFR act

Sende Bestatigung der
Aktivierung

lTESTFR con

U-Telegramm
gesendet

Ende )
Abbildung 3.7: Programmablaufplan: Priifprozedur

Nach einer im Client festgelegten Zeit (Empfehlung gemaf [EC] 60870-5-104 : 20s) ohne
Austausch von Anwenderdaten leitet dieser die Priifprozedur ein. Durch ein[U} Telegramm
mit der Funktion TESTFR act wird diese aktiviert. Der Server identifiziert dieses Priif-
telegramm innerhalb der Methode utele() als Aktivierungsvorgang und beantwortet die

Aktivierung mit einer Bestatigung TESTFR con.
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Zum Schutz gegen Verlust und Vervielfachung von Nachrichten ist im Rahmen einer
Quittierung der Vergleich der Folgenummern durchzufiihren. Bei jeder gesendeten [AP-]
Telegramm) wird die Sendefolgenummer um eins erhoht. Der Empfanger dieser
erhoht wiederum die Empfangsfolgenummer um eins. Jeder Sender einer [APDU] hat
seine Sendefolgenummer in einem internen Speicher vorzuhalten. Nach Erreichen einer
Anzahl gesendeter [APDU]| von acht, hat der Empfénger diese empfangenen Telegramme
mit einem [U} Telegramm zu quittieren. Dieses Telegramm enthélt wiederum die gespei-
cherte Empfangsfolgenummer. Der Empfianger des [S} Telegramms kann die empfangene
Empfangsfolgenummer mit der im eignen Speicher vorliegenden Sendefolgenummer
vergleichen. Stimmen beide Folgenummern {iberein, besteht kein Verlust gesendete
und empfangener Telegramme. Werden innerhalb einer festgelegten Uberwachungszeit
(Empfehlung gemiR [EC|60870-5-104 : 10s) keine ausgetauscht werden, ist
ebenfalls ein [S}Telegramm mit der Sendefolgenummer an die Gegenstation zu senden.
Im Rahmen dieser Arbeit erfolgt keine Implementierung einer serverseitigen Quittierung
empfangener [APDU] Es wird ausschlieflich das vom Client empfangene [S} Telegramm

zum Vergleich mit der intern gesicherten Sendefolgenummer genutzt.

Nach Empfang eines Client-Telegramms und der Identifizierung dieses durch die Me-
thode teleAnalyse() als [S}Telegramm, wird die in Abbildung aufgezeigte Priifung
vollzogen. Dabei wird das empfangene Telegramm der Methode stele() iibergeben, wel-
che die im [S}Telegramm enthaltene Empfangsfolgenummer ausliest und entsprechend
zur weiteren Verarbeitung bereitstellt. Dabei erfolgt der durchzufiihrende Vergleich der
Folgenummern innerhalb der Methode checkExchangedTele() der Klasse Iec104. Die im
[S}Telegramm enthaltene Empfangsfolgenummer sollte der im internen Speicher vorliegen-
den Sendefolgenummer entsprechen. Dabei wird die Sendefolgenummer bei jedem vom
[EC 60870-5-104 -Server gesendetem [[} Telegramm um eins erhoht. Hierfiir wird die Me-
thode outZahl() der Klasse FNummer verwendet. Diese ermoglicht durch die Schnittstelle
Zaehler das halten der Sendefolgenummer in einem Speicher. Sind die Folgenummern
im Rahmen des Vergleiches identisch, ist die Quittierung erfolgreich. Weichen die Sténde
voneinander ab, besteht ein Fehler in der Folgenummer und die Verbindung zum Cli-
ent muss mittels der Methode disconnect() der Klasse TcpIpServer getrennt werden.
Nach einer erneuten Stationsinitialisierung werden Sende- und Empfangsfolgenummern

auf null gesetzt.
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Quittierung

Start

S-Telegramm erhalten

v

Prafung der Empfangs- und
Sendefolgenummern
Zeitdifferenz

zu zuletzt gesendetem
Folgenummern |-Telegamm <10s
identisch? nein (t2=Zeituberwachung far
Quittierungen)?

nein

Anzahl
bisher gesendeter Trenne Verbindung zum Client: Quittierung innerhalb der

I-Telegram7 Fehler Zeituberwachung erfolgreich

Spateste Quittierung erfolgreich

Ende

Abbildung 3.8: Programmablaufplan: Quittierung

3.4 Telegrammempfang und -analyse

Nach Empfang eines [EC] 60870-5-104 -Telegramms vom Client erfolgt mittels der Me-
thode teleAnalyse() der Klasse Iec104 die Identifizierung des Formates. Wird ein Te-
legramm im [[}Format erkannt, erfolgt zunéchst eine Analyse der [ASDU]in Steuerungs-
richtung. Der in Abbildung [B.9] stellt den Vorgang bei dieser Auswertung dar. Dabei
wird das empfangene [[} Telegramm an die Methode itele() der Klasse Telegramm iber-
geben. Dort wird zundchst die Empfangsfolgenummer um eins hochgezahlt. Daraufhin
wird die in der [ASDU] enthaltene [TK] identifiziert. Dabei ist die Simulationsumgebung
in der Lagen drei [ASDU]|in Steuerungsrichtung zu verarbeiten. Durch Abfrage der [TK]
des empfangenen [[} Telegramm kann in ein Generalabfragebefehl der [TK}=100, Doppelbe-
fehl der [TK=59 sowie Sollwert-Stellbefehl der [TK}=63 unterschieden werden. Die weitere

Prozedur zum Vorgehen nach Erkennen des Steuervorgangs durch den Client wird im
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3 Implementierung der Anwendung

Abschnitt beschrieben. Dabei wird der vom Steuerungsvorgang abhangige Vorgang

und die entsprechende Generierung von Antworttelegrammen néher beschrieben.

Analyse ASDU in Steuerungsrichtung

Start )

|-Telegramm erhalten

v

Zahle Empfangsfolgenummer
hoch

v

Abfrage der

TK=100 Typkennung TK=63
TK=59

Fernsteuerung:
Doppelbefehl Sollwert ‘

Generalabfragebefehl

. Ende )

Abbildung 3.9: Programmablaufplan: Analyse ASDU in Steuerungsrichtung

3.5 Telegrammgenerierung und -iibertragung

Unabhéingig davon, ob eine Telegramm aufgrund eines ausgelosten Steuerungsvorgangs
oder einer spontanen Zustands-/Messwertdnderungen generiert werden soll, erfolgt in-
nerhalb dieses Abschnittes die Beschreibung der Generierung und Ubertragung entspre-
chender Server-Telegramme anhand der vordefinierten Anwendungsfille. Hierfiir liegt die
Klasse Asdu vor, welche bei der Erzeugung von [[} Telegramm verwendet wird. Sie stellt
Methoden zur Verfiigung, welche das zu generierende Telegramm als Riickgabewert wie-
dergeben. Dabei sind die individuellen Ubergabeparameter dieser Methoden die
[OA]sowie ggf. die Qualititskennung, falls diese nicht fest kodiert ist. Bei Soll- und Mess-
werten besteht der entsprechende Soll-/ Messwert zusétzlich als Ubergabeparameter. In-
nerhalb der Klasse Asdu stehen somit Telegrammbausteine fiir alle in diesem Projekt
zum Einsatz kommenden [TK| zur Verfiigung. Abbildung zeigt die zur Anwendung
kommenden [TK]in Melderichtung. Es konnen [ASDU]sowohl mit als auch ohne Zeitmarke
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3 Implementierung der Anwendung

erzeugt werden. Die fiir Aktivierungsvorgénge vom Server zu spiegelnden Telegramme in
Steuerungsrichtung sind in der Abbildung nicht dargestellt, werden allerdings innerhalb

der Klasse Asdu zur Verfiigung gestellt.

Generierung ASDU in Melderichtung

Start )

Typkennung?

TK=3/TK=31 TK=1/TK=30

TK=13/ TK=36

Messwert verk.

Doppelmeleti Gleitkommazahl

Einzelmeldung

_Ende )
Abbildung 3.10: Programmablaufplan: Generierung ASDU in Melderichtung

Wurde bei einem Telegrammempfang eine entsprechende Analyse durchgefithrt und ein
Generalabfragebefehl identifiziert, erfolgt geméf Abbildung zunéchst innerhalb der
Methode itele() die Feststellung einer Aktivierung (Act) dieses Vorgangs. Mittels des
entsprechenden Telegrammbausteins der Klasse Asdu wird ein Telegramm zur Bestati-
gung der Aktivierung (ActCon) als gespiegeltes Telegramm vom Server an den Client
iibertragen. Daraufhin werden alle Informationsobjekte mit ihren aktuellen Prozesswer-
ten (Meldungszustand/Messwert) und Qualitdtskennungen und der Inrogen gesen-
det. Mit dem gespiegelten Telegramm in Steuerungsrichtung mit der [COT| ActTerm wird
die Befehlsaktivierung beendet.
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3 Implementierung der Anwendung

Fernsteuerung: Generalabfragebefehl

. Start )

|-Telegramm
Generalabfragebefehl
Aktivierung (Act) erhalten

Sende Bestatigung der
Aktivierung (ActCon)

v

Sende alle Informationsobjekte mit/

aktuellem/r Zustand/Wert und
Qualitatskennung (Inrogen)

Sende Beendigung der
Aktivierung (ActTerm)

Ende )

Abbildung 3.11: Programmablaufplan: Fernsteuerung - Generalabfragebefehl

Im Rahmen einer Befehlsgabe durch den Client an den Leistungsschalter ist die in
Abbildung dargestellte Prozedur implementiert. Nach Erhalt eines [} Telegramms
der [TK=59 erfolgt zunéchst eine Priifung der in der Vor-Ort-Steuerung eingestellten
Schalthoheit. Besteht die Schalthoheit Ort wird mittels der Methode commandBlocked()
der Klasse Telegramm eine negative Bestéatigung der Aktivierung (ActCon_ NEGA)
an den Client iibertragen. Fiir den Fall, dass der Client berechtigt ist einen Steue-
rungsvorgangs auszuldsen, folgen weitere Priifungen. Dabei wird im Falle eines Ver-
riegelungsverstofses aufgrund eines geschlossenen Erdungsschalters mittels der Methode
sendeInterlockingBreach() ebenfalls eine negative Befehlsaktivierung iibertragen. Nach
Identifizierung der Schaltrichtung mittels der Analyse de Befehlskennung des empfange-
nen Doppelbefehls wird der Meldungszustand der Doppelmeldung des Leistungsschalters
ermittelt. Befindet sich der Leistungsschalter bereits in dem Zustand der Schaltrichtung

wird die Befehlsaktivierung negativ beantwortet.
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Fernsteuerung: Leistungsschalter
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A
Abbildung 3.12: Programmablaufplan: Fernsteuerung - Leistungsschalter
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Unterscheiden sich Doppelmeldungszustand und Schaltrichtung, kann der Befehl von der
Simulationsumgebung ausgefiihrt werden. Dabei wird die Animation der Befehlsgabe
in der Controller-Klasse RtuController durch die Instanz stateDcoRemote angestofien.
Mittels der Methode sendDoublePointInformation() wird die Telegrammgenerierung
und -libertragung umgesetzt. Die Befehlsaktivierung wird mit einem gespiegelten
Telegramm und der [COT] ActCon bestétigt. Sobald sich der Leistungsschalter in der
Differenzstellung befindet, wird dieser Zustand als Server-Telegramm der [TK}=31 mit
der [COT] Retrem iibertragen. Dabei erfolgt zuvor eine Abfrage der in der Parametrierung
vorgenommenen Einstellung hinsichtlich der Zwischenstellungsiibertragung. Wenn der
Leistungsschalter innerhalb der parametrierten Geratelaufzeit der Doppelmeldung seine
Endposition erreicht, wird die entsprechende Qualitédtskennung aktualisiert, da sich
der Doppelmeldungszustand [DPI] nach der Geréatelaufzeit gedndert hat. Mit Erreichen
der Endposition wird diese als Server-Telegramm mit dem aktuellen Zustand iibertragen.
Die Befehlsgabe ist abgeschlossen und wird mit ActTerm beendet. Fiir den Fall, dass die
parametrierte Gerételaufzeit kleiner als die festgelegte Simulationszeit des Leistungs-
schalters ist, wird nach Ablauf der Gerételaufzeit die Befehlsaktivierung negativ beendet
(ActTerm_ NEGA). Daraufhin folgt die spontane Ubertragung der Differenzstellung.
Lauft die Simulationszeit des Leistungsschalters ab, wird der Endzustand ebenfalls mit
der [COT] Spont iibertragen.

Da der Leistungsschalter gleichermafen iiber die implementierte Vor-Ort-Steuerung
angesteuert werden kann, wird dieser Fall anhand des Programmablaufplanes in
Abbildung beschrieben. Dabei wird bei Absetzen eines Doppelbefehls durch
die Vor-Ort-Steuerung in der Controller-Klasse RtuController mit der Methode
simulateDcoWithResponse() die Schalthoheit gepriift. Bei einer Schalthoheit Fern wird
keine Animation angestofen. Andernfalls wird zunéchst gepriift, welchen Zustand der
Erdungsschalter aufweist. Ist dieser ausgeschaltet kann die Animation und Simulation
der Befehlsgabe begonnen werden. Hierbei wird die Instanz bpSendDpiRetlLoc gesetzt,
welche in der Klasse Telegramm dazu fiihrt, dass nach Beendigung der Befehlsgabe der
entsprechend aktuelle Meldungszustand der Doppelmeldung mit der [COT| Retloc an den

Client iibertrage wird.
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Ortsteuerung:Leistungsschalter

_Start )

,

Schaltbefehl durch Vor-Ort-
Steuerung

v

Schalthoheit? —> Keine Animation ‘
Fern
Jon/

Zustand

Erdungsschalter H’ keine Animation ‘

Beginne Animation

.

Aktualisiere Qualitatskennung

Simulationszeit den

Sende nach Ablauf der
Endzustand (RetlLoc)

Ende

Abbildung 3.13: Programmablaufplan: Ortsteuerung - Leistungsschalter

Im Anwendungsfall einer Fernsteuerung des Sollwertes ist die in Abbildung auf-
gefiihrte Abfolge implementiert. Es wird nachdem ein Sollwert-Stellbefehl vom Client
empfangen und in der Methode itele() der Klasse Telegramm analysiert wurde, zu Be-
ginn die Schalthoheit gepriift. Darf der Befehl aufgrund der einstellten Schalthoheit Ort
in der Vor-Ort-Steuerung nicht umgesetzt werden, ist die Befehlsaktivierung umgehend
mit einer negativen Bestétigung zu beantworten. Bei einer eingestellten Schalthoheit
Fern wird der erhaltene Sollwert vom empfangenen [[} Telegramm mittels der Methode
setPointValHexToFloatConverter() der Klasse Telegramm von Hexadezimaler Schreib-
weise in eine Gleitkommazahl umgewandelt. Im Zuge dessen wird die Aktivierung des
Sollwert-Stellbefehls bestatigt. Der konvertierten Sollwert kann als Gleitkommazahl ge-
nutzt werden, um diesen in der Benutzeroberfliche im Anzeigeinstrument der Prozess-
simulation anzuzeigen. Die Befehlsgabe wird mit dem gespiegelten Telegramm in Steue-
rungsrichtung mit der [COT| ActTerm beendet.
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Fernsteuerung: Sollwert

Start )

|-Telegramm Sollwert-
Stellbefehl Aktivierung (Act)
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v
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Aktivierung (ActCon)

v
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der Sollwert-Anzeige an
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Sende Beendigung der /

Aktivierung (ActTerm)

_ Ende )

Abbildung 3.14: Programmablaufplan: Fernsteuerung - Sollwert

Mit den auf der Benutzeroberfliche positionierten CheckBozen zur Aktivierung der de-
finierten Simulationsfélle sollen diverse Qualitétsbits aller Qualitdtskennungen gesteuert
werden. In Abbildung [3.15]sind die implementierten Vorgénge in Abhéngigkeit vom Simu-
lationsfall dargestellt. Mit der Methode simulationCasesListenerRegistration() der
Klasse Telegramm werden alle Listener registriert, die fiir das Setzen der entsprechenden
Qualitétsbits zustdndig sind. Ist die CheckBox des Simulationsfalls Meldesperre durch
Nahsteuerung aktiviert, wird in der Controller-Klasse RtuController durch die Metho-
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3 Implementierung der Anwendung

de simulationCasesQualityDescriptor() die boolsche Variable bpBlocked gesetzt. Die-
se l6st innerhalb der Methode simulationCaseslListenerRegistration() die entspre-
chende Generierung und Ubertragung der Telegramme der Informationsobjekte aus.
Dabei erfolgt innerhalb der Methode simulationCasesListenerRegistration() vor der
Telegrammgenerierung und -iibertragung eine Aktualisierung der einzelnen Qualitatsken-
nungen durch die Methoden spiSigHandler(), dpiDigHandler () sowie mVQdsHandler ().
Hierdurch konnen die Telegramme mit gesetztem [BI}Bit iibertragen werden. Mit die-
ser Vorgehensweise wird ebenso fiir die beiden Simulationsfille Handnachfihrung durch
Nahsteuerung und Baugruppenausfall verfahren. Es besteht aufserdem die Moglichkeit,

der Aktivierung aller drei Simulationsfille. Das bedeutet, dass fiir die letzte Aktivierung
die gesetzten Qualitéitsbits [BL] [SB] [V] und iibertragen werden.

Simulationsfalle

Stfn
v
Checkbox
Selektion far
Meldesperre durch Nahsteuerung Simulationsfall Baugruppenausfall
Handnachfiihrung durch Nahsteuerung
v
Setze fur Qualitatskennung Setze fur Qualitatskennung Setze fur Qualitatskennung
aller Informationsobjekte das aller Informationsobjekte das aller Informationsobjekte das
Qualitatsbit BL=1 Qualitatsbit SB=1 Qualitatsbit NT=1 und V=1
L
Sende alle Sende alle Sende alle
Informationsobjekte mit Informationsobjekte mit Informationsobjekte mit
aktuellem/r Zustand/Wert aktuellem/r Zustand/Wert aktuellem/r Zustand/Wert
und Qualitatskennung und Qualitatskennung und Qualitatskennung
Ende

Abbildung 3.15: Programmablaufplan: Simulationsfélle

Eine Ubertragung einer Zustandsénderung, welche nicht durch einen Steuervorgang aus-
gelost wird, erfolgt im Rahmen dieses Projektes mit der [COT| Spont. Den Anwen-
dungsfall zeigt Abbildung anhand einer Einzelmeldung. Die in der Prozesssimu-
lation festgelegten Einzelmeldungen als Erdungsschalter und Wischermeldung 16sen je-
weils den abgebildeten Vorgang aus. Unabhéngig vom Ausléser eine Zustandsénderung
durch den ToggleButton FEinzelmeldung oder den Button Wischermeldung wird zu Be-
ginn die individuell parametrierte Flatteranzahl und Entflatterzeit abgefragt. Hierfiir
sind die Methoden chattterSuppressionSinglePointInfo() zur Flatterunterdriickung
der Einzelmeldung und chatterSuppressionTransientInfo() zur Flatterunterdriickung
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3 Implementierung der Anwendung

der Wischermeldung in der Controller-Klasse RtuController implementiert. Mit jedem
Mausklick auf dem Button bzw. Wechsel der Selektion des Toggle Buttons wird der Zahler
ipClickCountSpi um eins erhoht. Dieser dient zum Vergleich des Zustandswechsels mit
der parametrierten Flatteranzahl. Dabei wird der Zahler nach Ablauf der Entflatterzeit
wieder auf null gesetzt. Ubersteigt die Anzahl der Zustandswechsel die parametrierte
Flatteranzahl, so wird die Ubertragung fiir die restliche Dauer der Entflatterzeit unter-
driickt. Andernfalls werden [[} Telegramme erzeugt, die den aktuellen Zustand enthalten,
und werden mit der [COT] Spont an den Client gesendet.

Spontane Einzelmeldung

_ Start

Selektion Toggle-Button
Einzelmeldung
oder
Klick auf Button Wischermeldung?

Setze Zahlung der
l Zustandsanderung und

Entflatterzeit zurtuck

Abfrage parametrierter
Flatteranzahl und Entflatterzeit

l ja

Anzahl : )
Zustandsanderungen >= Unterdrucke die

————» Telegrammubertragung fur die — Entflatterzeit
2
Flatteranzahl? ja Dauer der Entflatterzeit abgelaV
nein

Aktualisiere Qualitatskennung

v

Einzelmeldung /

J Einzelmeldung WischerW Wischermeldung J
Sende Zustandsanderung Sende Wischermeldung
(Spont) Ein/Aus (Spont)

Ende

Abbildung 3.16: Programmablaufplan: Spontane Einzelmeldung

Die Messwertiibertragung kann je nach parametriertem Ubertragungsverhalten spon-
tan oder zyklisch erfolgen. In Abbildung ist die Implementierung der Vorginge
flir eine spontane Messwertiibertragung aufgezeigt. Dabei muss zur Anwendung
einer spontanen Ubertragung die entsprechende Parametrierung fiir den Messwert
durchgefiihrt werden. Es besteht die Moglichkeit den Messwert nach zwei Schwell-

wertverfahren zu ibertragen. Ist in der spezifischen Parametrierung des Messwertes
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ein  Absoluter Schwellwert parametriert, wird dieser ermittelt. Mit der Methode
transmitMvAbsoluteThresholdValueSpont() der Klasse Telegramm wird zu jeder
Messwertianderung, welche durch den Slider in der Prozesssimulation umgesetzt werden
kann, eine Berechnung der aktuellen Schwellen durchgefiihrt. Bei einer Parametrierung
eines Integralen Schwellwertes fiir die Messwertiibertragung wird die parametrierte
Schwelle sowie die Integralzeit mittels der Methode measuredValFloatToHexConverter()
ermittelt und der aktuelle Schwellwert berechnet. Dabei wird mit Hilfe der Klasse Timer
durch einen Zeitplaner in einem Zeitintervall der parametrierten Integralzeit gepriift, ob

die derzeitig aktuell berechnete Schwelle die parametrierte Schwelle iiberschreitet.

Gleichermafen wird durch die Parametrierung von Prozessgrenzen ein zusétzliches Uber-
tragungsverhalten definiert. In der Methode processLimitsHandler() werden die pa-
rametrierte obere und untere Prozessgrenze ermittelt und bei jeder Messwertdnderung
durch den Slider in der Prozesssimulation eine Uber-/Unterschreitung der Prozessgren-
zen festgestellt. Wird eine Prozessgrenzenverletzung erfasst, wird die Uberlaufkennung
des[OV} Bits der Qualitdtskennung des Messwertes gesetzt. Wird die integrale oder abso-
lute Schwelle tiberschritten oder tritt eine Verletzung der parametrierten Prozessgrenzen
auf, wird bevor das Telegramm zur Ubertragung erzeugt wird eine Priifung durchge-
fiihrt, ob der erfasste Messwert sich im Bereich der Nullpunktunterdriickung befindet.
Die Methode zeroSuppression() bestimmt dabei den parametrierten Nullpunkt und
fiihrt diese Untersuchung durch. Unterschreitet der Messwert den parametrierten Wert
der Nullpunktunterdriickung, wird ein Messwerttelegramm mit einem Prozesswert 0 ge-
neriert und tibertragen. Unterliegt der aktuell erfasste Messwert keiner Nullpunktunter-
driickung, so muss der vom Slider zur Messwertsimulation erzeugt Messwert mit der
Methode measuredvValFloatToHexConverter() von einer Gleitkommazahl in einen hexa-
dezimalen Wert umgewandelt werden, sodass dieser in das Messwerttelegramm einge-
bunden werden kann. Nach Aktualisierung der Qualitdtskennung des Messwertes mt der
Methode mvQdsHandler () kann der aktuelle Messwert mit der [COT] Spont an den Client

iibertragen werden.
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Spontane Messwertbertragung

Start )

parametriertes
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Ende

Abbildung 3.17: Programmablaufplan: Spontane Messwertiibertragung

Die zyklische Messwertiibertragung wird im Rahmen dieser Arbeit mit der Methode
transmitMvCyc() der Klasse Telegramm realisiert. Der Ablauf aus Abbildung zeigt
die Vorgehensweise der Implementierung. Voraussetzung fiir die Durchfiihrung einer zy-
klischen Ubertragung ist eine entsprechende Parametrierung des Ubertragungsverhaltens

des Messwertes. Dabei wird mittels der Methode transmitMvCyc() dieses zunéchst ab-
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gefragt. Mit den Klassen Timer und TimerTask wird der zeitgesteuerte Ablauf geplant.
Dabei wird als Periode die parametrierte Zykluszeit iibergeben. Die auszufithrende Auf-
gabe ist mittels der Klasse TimerTask definiert und fragt den aktuellen Wert des Sliders
zur Messwertsimulation im parametrierten Intervall ab. Bei Erreichen des Bereiches der
Nullpunktunterdriickung wird ein Messwert mit der Per/Cyc von 0 an die Client
iibertragen. Dabei wird dieser Nullwert solange periodisch iibertragen, bis der Nullpunkt-
bereich verlassen wird. Soll keine Nullpunktunterdriickung durchgefiihrt werden, muss der
ermittelte Wert des Sliders mittels der Methode measuredValFloatToHexConverter()
von einer Gleitkommazahl zu einer hexadezimalen Zahl umgewandelt werden. Im para-
metrierten Intervall wird entsprechend ein Messwerttelegramm erzeugt und mit der [COT]

Per/Cyc tibertragen.

Zyklische Messwertubertragung

Start

_ parametriertes
Ubertragungsverhalten?

Sliderwertes
(Prozesssimulation) im

Abfrage des aktuellen
parametrierten Intervall

Liegt

SendelVessua aktueller Messwert im
i ¥ ?
Wert 0 (Per/Cyc) = Bereich der Nullpunktunterdrickung?

Wandle aktuellen Messwert von
Float zu Hex

v

Sende aktuellen Messwert
(Per/Cyc)

Ende

Abbildung 3.18: Programmablaufplan: Zyklische Messwertiibertragung
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4 Ergebnisdarstellung

Innerhalb dieses Kapitels wird die fertigstellte Anwendung als [EC] 60870-5-104 -Server
mit ihren Funktionalititen vorgestellt. Dabei wird auf Basis einer Client/Server-
Kommunikation iiber das Fernwirkprotokoll [EC] 60870-5-104 zu einem das Netzleit-
system SPRECON-V460 der Firma Sprecher Automation GmbHY die Verifizierung
der Funktionalitdten vorgestellt. Weiterhin findet die Client/Server Simulations- und
Testumgebung fir eine frei parametrierbare [[EC| 60870-5-104 Kommunikation aus [4]
Anwendung. Dabei wird mit dem Netzwerkanalyse-Tool Wiresharkﬂ der Telegrammver-
kehr mitgeschnitten und die aufbereitete Analyse dargestellt. Die Kompatibilitatsliste
fiir diesen [EC| 60870-5-104 -Server ist im Anhang [A] aufgefiihrt, in der die von der

entwickelten Simulationsumgebung unterstiitzten Parameter angegeben sind.

Abbildung zeigt die Simulationsumgebung als [EC] 60870-5-104 -Server. Dabei be-
steht diese aus einem [FWG, einer Prozesssimulation sowie einer Vor-Ort-Steuerung.
Nach Start der Anwendung besteht die Maoglichkeit eine Parametrierung geméf
IEC 60870-5-104 vorzunehmen. Dies ist fiir diese Anwendung nicht zwingend notwen-
dig, das bereits eine vorab parametrierte Rangiertabelle zur Verfligung gestellt wird und
die Simulationsumgebung ohne Parametrierung angewandt werden kann. Mit der in Ab-
bildung [4.1] ge6ffneten und links angeordneten Vor-Ort-Steuerung kann neben der Durch-
flihrung einer Befehlsgabe aufserdem die Schalthoheit eingestellt werden. Initial ist diese
auf Ort gesetzt. Hinsichtlich der Meldungszustinde der Schaltgeréte der Prozesssimula-
tion befinden sich alle im Zustand Awus. Der initiale am Slider der Messwertsimulation
Messwert weist einen Prozesswert von 3254 auf. Die fiir die Simulationsfélle unten links
positionieren CheckBozen sind nach Start der Anwendung nicht selektiert. Im Ausgabe-
fenster unten rechst ist der Status der Schalthoheit und des Kommunikationsmodus im

Ausgangszustand aufgefiihrt.

3ht’cps ://www.wireshark. org/??
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Vor-Ort-Steverung  [E Fernwirkgerat- und Prozesssimulation =

®Local
@ Remote
@ Verriegelt]

R s e e i v i s
bog! bl Soe hon o e Lo U
i
2 74 & i Lo 7
-
Messwert1: 325,00 A D D
Abges. Sollwert: A A
DioL D02 DI03. DI04 Doo1| D002 AlL 401
1 2 3 4 1 2 1 2l [ 2
D Ort-/ Fern-Steuerung » * »

Simulationszeiten

-

B offline

1 Al L

[ Hendnachfihrung durch Nahsteuerung 48121620 4 8 121620

[ Meldesperre durch Nachsteuerung gesetzt Schalthoheit: ORT
[ Baugruppenaustall Modus: Offline

Abbildung 4.1: Oberfliche des Simulators mit Vor-Ort-Steuerung

Durch Selektion des ToggleButtons vom Offline-Modus in den Online-Modus, steht die
Simulationsumgebung fiir eine Kommunikationsverbindung zu einem [EC] 60870-5-104 -
Client bereit. Wird eine Anfrage zur Herstellung einer Verbindung empfangen, ist der
Simulator als [EC] 60870-5-104 -Server bereit sowohl TEC] 60870-5-104 -Telegramme in
Steuerungsrichtung zu empfangen und zu interpretieren als auch Telegramme in Melde-

richtung zu generieren und ibertragen.

4.1 Verifizierung mit Netzleitsystemm SPRECON-V460

Fiir die Verifizierung der Funktionalitdt mit dem Netzleitsystem SPRECON-V460 der
Firma Sprecher Automation GmbHD ist eine entsprechende Parametrierung eines Pro-
zessabbildes erforderlich. Nach Anlegen aller [EC] 60870-5-104 Informationsobjekte, wel-
che in der Rangiertabelle der Parametrierung des [FWG]| des Simulators enthalten sind,
koénnen diese jeweils mit ausgewahlten Symbolen zur visuellen Darstellung des Prozessab-
bildes verkniipft werden. Jede einzelne [ECI 60870-5-104 -Variable, die angelegt wurde,
kann hinsichtlich ihres Status konfiguriert werden. Abbildung zeigt das Konfigura-
tionsfenster der [EC] 60870-5-104 -Variable fiir die Einzelmeldung des Erdungsschalters.

Dabei sind im oberen linken Bereich Zustandsdefinitionen aufgefiihrt, fiir dessen Aus-
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weitung eine Anzeigemoglichkeit festgelegt werden kann. In den rot umrandeten Zeilen
ist fiir die entsprechende Einzelmeldung ausschliefslich die Auswertung des Zustandsbits
[SP]] festgelegt. Dabei erfolgt auf Basis der Auswertung des Zustandes Ein oder Aus eine
jeweilige Darstellungsform des mit dieser Variable verkniipften Symbols. Die in griin mar-
kierten Zeilen werten neben dem Zustand zusétzlich das[SB}Bit des Informationsobjektes
der Einzelmeldung aus. Das Qualitétsbits [BL] wird mittels der in blau umrahmten Zeilen

ausgewertet. Die in magenta umrandeten Zeilen dienen der Analyse der Qualitétsbits [[V]

sowie [NTI

Element-Eingabe X
Zustandsdefiniton  Testmodus
Zusténde Formelvariablen
¥ XD1i: QC9.EM Abbrechen
= Hilfe

et
whert: 00000000 00000000 00000000 00000000 Status:

et 00000000 00000000 00000000 00000007 Status: | Ty
Wwert: 00000000 00000000 00000000 00000000 Status: ........ ....... S S
‘wiert: 00000000 00000000 00000000 00000007 Status: 1

‘wiert: 00000000 00000000 00000000 00000000 Status: ... ... ..o s o
‘wiert 00000000 00000000 00000000 0000000H Status:

Meu Lischen Nach oben Nach unten Hinzufiigen... | Andemn... Entfernen
Wert

31 24 23 16 15 8 7 0
O o 1 0 o ol o ol o o o O R

Formel... |

Status

M1 [Fim2 [ M3 [ [ M5 [Fme [ m7 [Fms
[ NeT_sEL [~ REVISION [ Proeress [ TiMEoUT [T/ mvaLID [ oFF [ R [~ rM_TR
AT _vaL Finweoare  [Har [ sponT [FTcHe A [eL_sm [ s8_a7 [T|nT_s70
[lov_sm [ se_870 [ T_mwaL [ ca_mrip [Fleama
I~ Unquittiert
Darstellungselement Farben Spezifische Einstellungen
Symbol aus Bibliothek: Linienfarbs
e e [] original Symbolfarben
||
x| |Verknipfungsregel bearbeiten...
Fiillfarbe [CIBlinken
l:l Aus ALC

Abbildung 4.2: Variablenkonfiguration im SPRECON-V460

In Abbildung ist ein vergroferter Ausschnitt des Konfigurationsfensters abgebildet,
welche fiir die Definition der auszuwertenden Werte und Qualitétsbits verwendet wird.
Uber den Wert kann dort Wert fiir den auszuwertenden Zustand der Variable festgelegt
werden. Im Bereich Status kénnen diverse Qualitétsbits oder interne Statusinformatio-
nen abgefragt werden. Das in Abbildung mit 1 gesetzte Statusbit BL 870 ist das
in der Norm [[EC] 60870-5-104 definierte Qualitétsbit [BL} Durch Setzen dieses Elementes
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auf 1 wird das eingelesene [EC] 60870-5-104 -Telegramm fiir dieses Informationsobjekt
an genau diesem Qualitédtsbit auf den Wert 1 gepriift. Die im Laufe der Simulationsfélle
der Simulationsumgebung moglich setzbaren Qualitidtsbits, dessen Auswertung im Netz-
leitsystem SPRECON-V460 zu konfigurieren sind, sind in der Auflistung im Handbuch
fiir Statusverarbeitung |[7] definiert. Das bedeutet das Qualitétsbit kann mit dem
Statusbit SB_ 870, [NT| mit dem Statusbit N7_870 und das Qualitétsbits [V] mit dem
Statusbits INVALID ausgewertet werden.

Wert

31 4 23 16 15 3 7 0
o2 ol coad o oo ol i o cead ol s o o ol o o ot ol £ o o o el 0 o ol o [ vzt

Formel... |

Status

[ m1 [mz2 [ M3 [Ima [Ims [ ms [ a7 [Ims

[~/ neT_sEL [ rEVISION [-lproGrEss [ TimeoUT [~ mvaLD [~ oFF [ [Irm TR

[ ALt vaL [Fnuroate [Fla [~ sponT [T cHe_A [T 6L a7 [~ sB_am0 [ v 870
[T ov_s7 [-15E 870 [ T_mvaL [-] ce_TRIP [lce_TR 1

F Unguittiert

Abbildung 4.3: Konfiguration von Wert und Statusbits im SPRECON-V460

Nach dem fiir jede Variable die Auswertung der Statusbits und die entsprechende Darstel-
lungsform parametriert wurde, kann eine Kommunikationsverbindung vom Netzleitsys-
tem als [EC] 60870-5-104 -Client zur Simulationsumgebung als [EC] 60870-5-104 -Server
aufgebaut werden. Abbildung [£.4]zeigt das Abbild des Schaltfeldes der Prozesssimulation
bestehend aus Leistungsschalter fiir die Befehlsgabe mit Riickmeldung, Erdungsschalter,
einem Messwert sowie einem Sollwertgeber fiir den Sollwert-Stellbefehl. In Abbildung
[4:4] ist der Simulationsfall Baugruppenausfall dargestellt. Der tiber der Sammelschiene
rot eingefarbte Bereich ist fiir die Zustandsdarstellung der Systemmeldung Systeminfo
Baugruppenausfall EM der Rangiertabelle zusténdig. Nachdem in der Simulationsumge-
bung die CheckBox Baugruppenausfall selektiert ist, werden alle Informationsobjekte mit
gesetztem [V} und [NT}Bit an das Netzleitsystem iibertragen. Nach Auswertung geméf
der im Konfigurationsfenster eingestellten Darstellungsformen wird fiir ein eingeschaltetes
Schaltgerite die Symboleinfarbung in rot durchgefiihrt. Unabhéngig von der Statusaus-
wertung werden fiir alle abgebildeten Informationsobjekte mit gesetztem Qualitatsbit [[V]
und [NT] in Abbildung [£-4] mit einem roten Quadrat an der Ecke des Elementes verse-
hen. Daran kann erkannt werden, dass diese Elemente nicht den aktuellen Prozesswert

enthalten.
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Werbindung
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i
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Abbildung 4.4: Simulationsfall: Baugruppenausfall

Im Falle des Simulationsfalles Meldesperre durch Nahsteuerung wird um das entspre-
chende Schaltfeld im Netzleitsystem aus Abbildung [.5] eine Rahmenflédche in blinkender
Darstellungsform angezeigt. Mit dem Meldetext wird der entsprechende Zustand nochmal
angezeigt, jedoch ist mit der blinkenden Darstellungsform deutlich erkennbar, dass bei-
spielsweise Wartungsarbeiten an dem Schaltfeld durchgefithrt werden. Fiir Schaltgeréte

im Zustand ein erfolgt zudem die Einfarbung in rot.
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Verbindung

s

Meldesperre - Ein
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Messwert: Strom | in A
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Sollwert
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Abbildung 4.5: Simulationsfall: Meldesperre durch Nahsteuerung

Hinsichtlich des parametrierten Messwertes sind zwei Grenzwerte im Netzleitsystem an-
gegeben. Bei Unterschreiten einer unteren Prozessgrenze von 310 sowie bei Uberschreiten
einer oberen Prozessgrenze von 340 wird der entsprechende Messwert mit einem Melde-
text in eine Alarmmeldeliste eingetragen. In Abbildung [.6] kann mit der Schaltfliche
AML zu dieser Liste gelangt werden. Bei Identifizierung einer Prozessgrenzenverletzung
erfolgt die Anzeige dieses Alarm rot hinterlegt in der oberen Leiste. Diese enthélt den
Zeitstempel, den Variablennamen, den entsprechenden Wert sowie den Meldetext. In der
Regel miissen Alarme quittiert werden, sodass durch ein Doppelklick auf die rote Zeile
die Alarmmeldelist gedffnet wird und die Quittierung zur Kenntnisnahme des Alarmes

durchgefiihrt werden kann.
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Verbindung

e

Meldesperre - Aus
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_
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Abbildung 4.6: Prozessgrenzenverletzung

4.2 Verifizierung mit Client/Server-Simulationsumgebung

Bei der Verwendung der Client/Server-Simulationsumgebung [E] erfolgt der Einsatz der
Anwendung als [EC] 60870-5-104 -Client. Mit diesem werden Telegramme in Steuerungs-
richtung generiert und an die Simulationsumgebung dieser Arbeit als [EC] 60870-5-104 -
Server iibertragen. Vom [EC] 60870-5-104 -Server empfangene Telegramme in Melderich-
tung konnen entsprechend analysiert und kénnen als interpretierte Telegramme ausge-
geben werden. Nachfolgend wird mit Hilfe von Protokollmitschnitten des Telegrammver-
kehrs zwischen Client und Server anhand einer Bit-genauen Untersuchung die Funktions-

weise der Simulationsumgebung als [EC]I 60870-5-104 -Server aufgezeigt.
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Unter Verwendung der bereits vorgegebenen und parametrierten Rangiertabelle kann eine
Kommunikationsverbindung zwischen Server und Client hergestellt werden. Am Proto-
kollmitschnitt in Abbildung soll dabei zunichst die Ubertragungssteuerung sowie die

Generalabfrage dargestellt werden.

Mo. Time Source Destination Protocol Length Info

978 21.090767000 10.3.47.139 10.3.47.142 104apci 60 <- U (STARTDT act)
985 21.105570000 10.3.47.142 10.3.47.139 104apci 60 -> U (STARTDT con)
2781 41.187323000 10.3.47.139 10.3.47.142 104apci 60 <- U (TESTFR act)
2782 41.188011000 10.3.47.142 10.3.47.139 104apci 60 —> U (TESTFR con)
3500 48.029667000 10.3.47.139 10.3.47.142 104asdu 70 <- I (0,0) ASDU=8193 C_IC_NA_1l Act T0A=0
3502 48.031069000 10.3.47.142 10.3.47.139 104asdu 70 -> I (0,1) ASDU=8193 C_IC_NA_1l Actcon IOA=0

3509 48.071376000 10.3.47.142 10.3.47.139 104asdu 170 —> I (1,1) ASDU=8193 M_SP_NA_1 Inrogen IOA=259 | —> I (2,1) ASDU=8193 M_SP_NA_1 Inrogen IOA=1 |

3665 48.938936000 10.3.47.139 10.3.47.142 104apci 60 <- 5 (8)

Abbildung 4.7: Ubertragungssteuerung und Generalabfrage

In den ersten beiden Zeilen des Mitschnitts wird nach erfolgreicher Stationsinitialisierung
die Aktivierung des Datenaustausches durch den Client durchgefiihrt. Die Simulations-
umgebung antwortet entsprechend mit einer Bestatigung. Die in den beiden Zeilen darauf-
folgende Priifprozedur dient zur Priifung der Verbindung. Dabei kann die Simulationsum-
gebung im Falle einer Aktivierung eines Priiftelegramms eine entsprechende Bestétigung
riickmelden. Mit einem vom [EC] 60870-5-104 -Client abgesetzten Generalabfragebefehl
reagiert die [EC] 60870-5-104 -Server Simulationsumgebung zunichst mit einem gespie-
gelten Telegramm und der [COT| ActCon als Bestétigung der Aktivierung. Daraufhin folgt
die Ubertragung aller Informationsobjekte, welche in Abbildunginsgesamt aufgefiihrt
sind. Dabei enthalten die einzelnen Telegramme die in der Rangiertabelle parametrierte
[OA] und den jeweils aktuellen Prozesswert. Abschlossen wird die Generalabfrage mit
einem gespiegelten Telegramm in Steuerungsrichtung mit der [COTJActTerm als Been-
digung der Aktivierung. Die Letzte Zeile aus Abbildung [.7] zeigt den Empfang eines
[S}Telegramms mit der Empfangsfolgenummer des Clients als Quittierung. Das empfan-
gene [S} Telegramm wurde aufgrund der erreichten Anzahl von acht [} Telegramme vom

Client als spéateste Quittierung versendet.
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IEC
IEC
IEC
IEC
IEC
IEC
IEC
IEC
IEC
IEC
IEC
IEC
IEC

O e O e A A = I = I = I S I =

60870-5-104-Asdu:
60870-5-104-Apci:
60870-5-104-Asdu:
60870-5-104-Apci:
60870-5-104-Asdu:
60870-5-104-Apci:
60870-5-104-Asdu:
60870-5-104-Apci:
60870-5-104-Asdu:
60870-5-104-Apci:
60870-5-104-Asdu:
60870-5-104-Apci:
60870-5-104-Asdu:

ASDU=8193 M_SP_NA_1
-= I (2,1)
ASDU=8193 M_SP_NA_1
> I (3,1)
ASDU=B193 M_SP_NA_1
> I (4,1)
ASDU=8193 M_SP_NA_1
= I (5,1)
ASDU=8193 M_DP_NA_1
> I (6,1)
ASDU=8193 M_ME_NC_1
=T (7. 1)
ASDU=8193 C_IC_NA_1

Inrogen
Inrogen
Inrogen
Inrogen
Inrogen
Inrogen

ActTerm

I04=259 'single-point information’

I0A=1 'single-point information’

I0A=3 'single-point information’

I0A=4 'single-point information’

I04=257 'double-point information’

IOA=769 'measured value, short floating point number’

I04=0 'interrogation command’

Abbildung 4.8: Generalabfrage: Informationsobjekte

Der Protokollmitschnitt aus Abbild .9]zeigt den Telegrammverkehr zwischen Server und
Client im Falle einer erfolgreichen Befehlsgabe durch den Client. Hierfiir ist zunéchst
in der Vor-Ort-Steuerung der Server-Simulationsumgebung die Schalthoheit auf Fern
umzustellen. Das in der Rangiertabelle parametrierte Informationsobjekt der [TK}=30
und der [OA}-1 dient als Systemmeldung und wird beim Umschalten der Schalthoheit
iibertragen. Das entsprechende Telegramm fiir die Umschaltung der Schalthoheit ist im
Protokollmitschnitt in der ersten Zeile aufgezeigt. Daraufthin besitzt der Client die Be-
rechtigung Steuerungsvorgénge zu aktivieren. Mit der Aktivierung eines Doppelbefehls
mit Zeitmarke kann das in der Rangiertabelle parametrierte Informationsobjekte mit der

[[OA] 513 angesprochen werden.

Mo Time Source Destination Protocol  Length Info
] . . 3.4 . 3. 15 ASDU=8193 M
. 900117000 Sl =35 104asdu I ASDU=8193 C_DC ACT I0A=513
838 11.501312000 10.3.47.142 10.3.47.139 104asdu 77 - I (1,1) AsSDU=8193 C_DC_TA_1 ActCon I0A=513
1043 13.910557000 10.3.47.142 10.3.47.139 104asdu 77 -» I (2,1) ASDU=B193 M_DP_TBE_1 Retrem IOA=257
1440 18.907924000 10.3.47.142 10.3.47.139 104asdu 77 -» I (3,1) ASDU=8193 M_DP_TB_1 Retrem IOA=257
1448 18.949057000 10.3.47.142 10.3.47.139 104asdu 77 -> I (4,1) ASDU=8193 C_DC_TA_1 ActTerm IOA=513
Abbildung 4.9: Befehlsgabe

Der [EC] 60870-5-104 -Server antwortet mit einem gespiegelten Telegramm in Steue-
rungsrichtung die Aktivierung mit einer
Zwischenstellungsiibertragung ist in der Parametrierung aktiviert, erfolgt die erste
Riickmeldung fiir die Differenzstellung zwei Sekunden nach Bestétigung der Akti-

vierung, da die Simulationszeit fiir die Schalterbewegung des Auslosekontaktes der

Bestatigung ActCon. Vorausgesetzt die

digitalen Ausgabe in den Simulationszeiten mit zwei Sekunden eingestellt ist. Das
Bedeutet, dass erst nach dieser Simulationszeit der Auslésekontakt geschlossen ist und
die Schaltspannung am digitalen Ausgang anliegt. Die Riickmeldung des Endzustandes

des Leistungsschalters wird nach der eingestellten Simulationszeit des Leistungsschalters
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im Fenster Simulationszeiten. Nach den festgelegten fiinf Sekunden wird gemafs des
Protokollmitschnitts aus Abbildung [£.9] die Doppelmeldung des Informationsobjektes
der [OA] 257 mit dem Endzustand und der [COT]| Retrem iibertragen. Im Anschluss wird
die Befehlsaktivierung mit dem in der letzten Zeile aufgefiihrten gespiegelten Telegramm
beendet (ActTerm).

Abbildung zeigt in der ersten Zeile eine Riickmeldung des Informationsobjektes der
257, welche durch einen ortlichen Befehl verursacht wurde (Retloc). Das bedeutet,
dass durch die Vor-Ort-Steuerung der Leistungsschalter angesteuert wurde und ein Zu-
standswechsel stattgefunden hat. Mit einer bestehenden Schalthoheit Ort wird durch den
Client in der zweiten Zeile eine Befehlsaktivierung an de Leistungsschalter durchgefiihrt.
Der [EC] 60870-5-104 -Server antwortet mit einer negativen Befehlsaktivierung mit der
[COT] ActCon_ NEGA, da eine Verletzung der Schalthoheit besteht. In der vierten Zeile
wird durch die Vor-Ort-Steuerung die Schalthoheit auf Fern umgeschaltet, sodass der Cli-
ent wieder iiber eine Schaltberechtigung verfiigt. Der Leistungsschalter wurde durch die
Vor-Ort-Steuerung in den Zustand Ein geschaltet. Setzt der Client, wie in Zeile fiinf des
Protokollmitschnitts aus Abbildung [£.10] dargestellt, einen Doppelbefehl mit der Schal-
trichtung, dessen Zustand bereits der Leistungsschalter aufweist, muss die Aktivierung
negativ bestétigt werden (ActCon_ NEGA).

No. Time Source Destination
[ 852 10.707366000 10.3.47.142 10.3.47.139 104asdu 77 >

1653 19.487411000 .3.47.139 .3.47. 104asdu
1654 19.488449000 10.3.47.142 10.3.47.139 104asdu 77 >
2088 24.397439000 10.3.47.142 10.3.47.139 104asdu 77 >
2749 31.271528000 10.3.47.139 10.3.47.142 104asdu 77 <
2750 31.271993000 10.3.47.142 10.3.47.139 104asdu 77 >

Protocol  Length Info

0,0) ASDU=8193 M_DP_TB_1 Retloc I0A=257
(0,1) ASDU=8193 C_DC_TA_1 Act T0A=513
(1,1) ASDU=8193 C_DC_TA_1 ACtCONn_NEGA IDA=513
(2,1) ASDU=8193 M_SP_TB_1 Spont  IOA=1

(1,3) ASDU=8193 C_DC_TA_1 Act I0A=513
(3,2) ASDU=8193 C_DC_TA_1 ACtCON_NEGA IDA=513

I
I
I
I
I
I

Abbildung 4.10: Vor-Ort-Steuerung, Ortverriegelung, EIN->EIN-Befehl

Fir den in Abbildung hervorzurufenden Telegrammverkehr zwischen dem
IEC 60870-5-104 -Client und der Simulationsumgebung als [ECI60870-5-104 -Server,
wird innerhalb der Simulationszeiten die Laufzeit des Leistungsschalters von 5 auf 10 Se-
kunden erhoht. Die ersten drei Telegramm des Protokollmitschnitts zeigen einen iiblichen
Telegrammverkehr bei einer Befehlsaktivierung. Es wird durch den [EC] 60870-5-104 -
Client zunéchst eine Befehlsaktivierung Act fiir den Leistungsschalter an den Server
iibertragen. Der Server bestétigt die Aktivierung mit einem gespiegelten Telegramm und
iibertrigt, sobald die Befehlsgabe durch die digitale Ausgabe gestartet wird, die Zwi-

schenstellung als Riickmeldung an den Client. Da durch die parametrierte Geratelaufzeit
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der Riickmeldung nach 5 Sekunden eine Riickmeldung erwartet wird, der Leistungs-
schalter aber eine Gesamtlaufzeit von 10 Sekunden besitzt, muss die Befehlsbeendigung
negativ beendet werden (ActTerm NEGA). Die daraufhin vom erfassten Zusténde
werden entsprechend mit der [COT| Spont vom Server {ibertragen. Das letzte in Abbil-
dung [£.17] tibertragene Telegramm enthélt den Endzustand des Leistungsschalters und

wird nach Ablauf seiner festgelegten Gesamtlaufzeit {ibertragen.

Source Destination Protocol

Length Info

ASDU=8193 C_DC_TA_1 Act T0A=513
ASDU=8193 C_DC_TA_1 ActCon IOA=513
(1,1) ASDU=8193 M_DP_TB_l Retrem IOA=257
ASDU=8193 C_DC_TA_1 ActTerm_NEGA IOA=513
(3,1) ASDU=8193 M_DP_TB_1l Spont IOA=257
(4,1) ASDU=8193 M_DP_TB_1l Spont IOA=257

. 084390000

976 14.124245000 10.
1595 21.099633000 10.
1598 21.139801000 10.
2000 26.091671000 10.

4

4 3= 104asdu
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Abbildung 4.11: Riickmeldung auferhalb der Gerételaufzeit

Mit der detaillieren Analyse des Telegramms einer Einzelmeldung in Abbildung
sollen die Funktionalititen der Simulationsfille Meldesperre durch Nahsteuerung und
Handnachfiihrung durch Nahsteuerung aufgezeigt werden. Dabei werden bei Selektion
eines Simulationsfalls alles Informationsobjekte mit aktualisierter Qualitdtskennung an
den Client iibertragen. Bei dem in Abbildung ausgewdhlten Informationsobjekt
handelt es sich um die Doppelmeldung des Leistungsschalters. Die ab der blau mar-
kierten Zeile zusammengesetzt Qualitdtskennung dieses Informationsobjektes weist
einen Meldungszustand [DPI| Aus auf. Mit den Qualitidtskennungen [BL] und [SB| kann

identifiziert werden, dass die beiden genannten Simulationsfille aktiviert sind.

4 TEC 6@878-5-184-Asdu: ASDU=8193 M_DP_TB_1 Spont T0A=257
TypeId: M DP_TB_1 (31)
[ T = SQ: False
.B88 8801 = NumIx: 1
..88 8811 = CauseTx: Spont (3)

.@.. .... = Negative: False
@... .... = Test: False
0A: 8
Addr: 8193
4 TOA: 257
I0A: 257
4 [DIQ: @31
...... @1 = DPI: OFF (1)
.21 .... = BL: Blocked
-.1. .... = SB: Substituted
.@.. .... = NT: Topical
@... .... = IV: valid

Abbildung 4.12: Meldesperre und Handnachfiihrung durch Nahsteuerung
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4 Ergebnisdarstellung

Anhand des in Abbildung dargestellten [[} Telegramms der [TK}=30 soll die Realisie-
rung der Wischermeldung vorgestellt werden. Dabei ist bereits in der blau markierten
Titel-Zeile der Beschreibung I0A[2/=260 zu entnehmen, dass sich dieses Telegramm aus
zwei Informationsobjekten mit identischen [OA] besteht. Anhand der Qualitétskennung
der einzelnen Informationsobjekte ist ein Wechsel des Meldungszustands [SPI] von
FEin nach Aus zu erkennen. Dabei wird durch den Vergleich der Zeitmarken beider Infor-

mationsobjekte die Wischermeldung deutlich.

= IEC 60B70-5-104-Asdu: ASDU=8193 M_SP_TB_1 Spont IOA[2]=260,... ‘single-point

TypeId: M_SP_TB_1 (30)

[ —— = 5Q: False

. 000 0010 NumIx: 2

..00 0011 = causeTx: Spont (3)
s Negative: False

Test: False

0A: O
Addr: 8193
= I0A: 260
I0A: 260
- SIQ: 0Ox01
SPI: On
BEL: Not blocked
1 Not Substituted
. NT: Topical
. Iv: valid
[ CP56Time: Jun 20, 2018 20:18:03.272000000 Mitteleuropdische Sommerzeit
E I0A: 260
I0A: 260
= 5I0: 0x00

o

L
W
m

sPI: off

BL: Not blocked

: NOoT substituted

NT: Topical

Iv: valid

[ CP56Time: Jun 20, 2018 20:18:03.272000000 Mitteleuropdische Sommerzeit

LI T T
wn
m

Abbildung 4.13: Wischermeldung
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5 Zusammenfassung und Ausblick

In der Masterthesis Entwicklung und Validierung einer Simulationsumgebung mit
fernwirk- und stationsleittechnischen Funktionen und IEC 60870-5-104 Kommunikation
unter Java erfolgt die Entwicklung einer Anwendung zur Client-/Server-Kommunikation
gemif dem Fernwirkprotokoll TEC|60870-5-104. Die Anwendung besteht aus den
Komponenten Prozesssimulation, [FWG] mit einer Parametriermoglichkeit sowie einer

Vor-Ort-Steuerung.

Der statische Prozess der Prozesssimulation als Abbild eines Schaltfeldes bestehend
aus einem Leistungsschalter, Erdungsschalter, Messwandler, einer Sollwertanzeige sowie
einer Wischermeldung kann geméf dem Fernwirkprotokoll [EC] 60870-5-104 parametriert
werden. Die erforderlichen Informationsobjekte liegen in Form einer Rangiertabelle vor.
Jedes einzelne Informationsobjekt weist eine Typkennung mit Zeitmarke auf. Als Glo-
bale Adresse kann die Stationsadresse [CAASDU] fiir alle Informationsobjekte definiert
werden. Neben der individuellen Vergabe der [OA|kann im Rhamen der Parametrierung
fiir bestimmte Informationsobjekte das Ubertragungsverhalten eingestellt werden. Dabei
kann fiir die Einzelmeldungen eine Flatterunterdriickung und fiir die Doppelmeldung
eine Zwischenstellungsunterdriickung festgelegt werden. Es kann eine Auswahl zwischen
zyklischer oder spontaner Messwertiibertragung durchgefiihrt werden. Bei einer ereigni-
sorientierten Ubertragung besteht die Moglichkeit der Parametrierung von Schwellen.
Zuséatzlich kann mittles der Parametrierung einer oberen und unteren Prozessgrenze
eine Grenzwertverletzung signalisiert werden, indem fiir das Messwert-Telegramm
entsprechend das Bit (Messwertiiberlauf) gesetzt ist.

Durch die Umsetzung der Simulationsumgebung als [ECB0870-5-104 Server ist die An-
wendung in der Lage ein Doppelbefehl sowie Sollwert-Stellbefehl als Client-Telegramm
zu empfangen, zu analysieren und entsprechen die Simulation des Vorgangs zu beginnen.

Dabei werden alle fiir eine erfolgreiche oder nicht mégliche Befehlsprozedur erforderlichen
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5 Zusammenfassung und Ausblick

Telegramme vom [ECH0870-5-104 Server generiert und an die Gegenstelle iibertragen.
Bei einer nicht durch einen Steuervorgangs ausgelosten Prozessdnderung werden die
Anderungen entsprechend der Ursache als Telegramme an den [ECB0870-5-104 Client

versendet.

Eine Validierung der Funktionalitit der Simulationsumgebung wurde mittels des Netz-
leitsystems SPRECON-V460 der Firma Sprecher Automation GmbHE| durchgefiihrt.
Dabei konnten alle moglichen Qualitdtsbits der Qualitdtskennungen der Informati-
onsobjekte ausgewertet werden. Zusatzlich wurde die Client/Server Simulations- und

Testumgebung der Arbeit [4] herangezogen.

Mit der Simulationsumgebung kénnen mittels einer Vor-Ort-Steuerung oder iiber eine ex-
terne Fernsteuerung Schalthandlungen oder Sollwert-Anderungen vorgenommen werden.
Fir die Simulationsumgebung wurde keine freie Parametrierung der Herkunftsadresse
realisiert. In diesem Zusammenhang kann eine Losung fiir eine Kommunikationsaufbau zu
mehreren Clients integriert werden. In Rahmen dieser Erweiterung besteht die Moglich-
keit eines Anwendungsfalls der Parametrierung einer Herkunftsadresse, mit der Schalt-
berechtigungen an den verbundenen [EC] 60870-5-104 -Clients vergeben werden konnen.
Zudem ist im Rahmen dieses Projektes die Analyse von Telegrammen in Steuerungs-
richtung ausschlielich fiir [TK| mit Zeitmarke realisiert. Fiir die Integration von [TK]in
Steuerungsrichtung ohne Zeitmarke gilt es zunéchst diese Einstellung in der Parametrie-
rung durchfithren zu kénnen sowie einer Erweiterung der implementierten Methode um
die entsprechende [TK| Zur Verdeutlichung des Simulationsfalls Handnachfiihrung durch
Nahsteuerung ist die Moglichkeit der Vorgabe eines Ersatzwertes innerhalb der spezi-
fischen Parametrierung der Informationsobjekte. Somit kann nach Aktivierung des Si-
mulationsfalls eine Anderung des Zustandes durch die Nahsteuerung beobachtet werden.
Damit die im Rahmen der Parametrierung durchgefiihrten [TEC] 60870-5-104 Parameter
bei erneutem Start der Simulationsumgebung nicht neu eingegeben werden miissen, kann
die Funktion der Sicherung der Rangiertabelle als [Character Separated Value (CSV)t

Datei eingebunden werden.

4https: //www.sprecher-automation. cont
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9 Kompatibilitat

Diese anwendungsbezogene Norm gibt Parametersatze und Alternativen vor, aus denen Untermengen
auszuwahlen sind, um bestimmte Fernwirksysteme zu erstellen. Bestimmte Parameter, wie die Auswahl von
»Strukturierten® oder ,unstrukturierten Feldern der ADRESSE DES INFORMATIONSOBJEKTS von ASDU, schlieRen
sich gegenseitig aus. Das bedeutet, dass nur ein Wert des festgelegten Parameters je System zulassig ist.
Andere Parameter, wie der aufgelistete Satz unterschiedlicher Prozessinformation in Befehls- und Uberwa-
chungsrichtung, erlauben die Festlegung von Gesamt- oder Untermengen, die fir die gegebene Anwendung
geeignet sind. Dieser Abschnitt fasst die Parameter der vorstehenden Abschnitte zusammen, um eine geeig-
nete Auswahl fur eine bestimmte Anwendung zu ermdglichen. Wird ein System aus mehreren Systemkom-
ponenten unterschiedlicher Hersteller zusammengesetzt, ist es erforderlich, dass alle Partner den
ausgewahlten Parametern zustimmen.

Die Kompatibilitatsliste ist wie in IEC 60870-5-101 festgelegt und um Parameter erganzt, die in dieser Norm
angewendet werden. Die zugehdrigen Beschreibungen in dieser anwendungsbezogenen Norm nicht zulassi-
ger Parameter sind durchgestrichen (das zugehdrige Kontrollfeld ist geschwarzt).

ANMERKUNG Fir die vollstandige Festlegung eines Systems kann zusatzlich die individuelle Auswahl bestimmter
Parameter fir bestimmte Teile eines Systems erforderlich sein, z. B. die individuelle Auswahl von Skalierungsfaktoren fiir
individuell adressierbare Messwerte.

Die ausgewahlten Parameter sollten in den wei3en Kontrollfeldern wie folgt markiert werden:

D Funktion oder ASDU wird nicht benutzt

Funktion oder ASDU wird wie genormt benutzt (Vorzugswert)

EI Funktion oder ASDU wird im Umkehrmodus benutzt

Funktion oder ASDU wird im Regel- und Umkehrmodus benutzt

Die mogliche Auswahl (leer, X, R oder B) ist fir jeden Abschnitt oder Parameter festgelegt.

Ein schwarzes Kontrolifeld zeigt an, dass die Auswahl in dieser anwendungsbezogenen Norm nicht durchge-
fihrt werden kann.

9.1 System oder Gerat

(systembezogener Parameter, die Festlegung System oder Gerat ist durch Markieren eines der folgen-
den Kontrollfelder mit ,.X* anzuzeigen)

D Systemfestlegung

D Festlegung fur die Zentralstation

@ Festlegung fir die Unterstation

9.2 Netzkonfiguration

(netzbezogener Parameter, alle angewendeten Konfigurationen sind mit ,X* zu markieren)

.IMHI it . .H" int-st
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9.3 Physikalische Schicht

(netzbezogener Parameter, alle angewendeten Schnittstellen und Datenraten sind mit X* zu
markieren)

Ubertragungsgeschwindigkeit (Steuerungsrichtunq)

Unsymmetrische Unsymmetrische

Schnittstelle V.24/V.28 Schnittstelle V.24/V.28 Symmetrische
Empfohlen bei Schnittstelle X.24/X.27

Genormt > 1200 bit/s

EERE
§
§

Ubertragqungsgeschwindigkeit (Uberwachungsrichtung)

Unsymmetrische Unsymmetrische

Schnittstelle V.24/v.28 Schnittstelle V.24/V.28 Symmetrische
Empfohlen bei Schnittstelle X.24/X.27

Genormt > 1200 bit/s

Il
-
§

©
'S

Verbindungsschicht

(Netzbezogener Parameter, alle angewendeten Auswahlen sind mit ,X“ zu markieren. Die maximale
Telegrammlange ist festzulegen. Ist fiir unsymmetrische Ubertragungsdienste eine von der Regel
abweichende [en. non-standard] Zuweisung von Anwenderdaten zur Datenklasse 2 eingefiihrt, sind
Typkennung und Ubertragungsursache aller der Datenklasse 2 zugewiesenen Anwenderdaten
anzugeben.)
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Ubertragungsprozedur der Verbindungsschicht Adressfeld der Verbindungsschicht
[l zveiokeette
Telegrammlange . Strukturiert

I +/<imolo-Linge L Anzahidor Oldstie) [ Unstricurien

Wird unsymmetrisch Ubertragen, werden die folgenden ASDU als Anwenderdaten mit den angegebenen
Ubertragungsursachen mit der Datenklasse 2 (niedrige Prioritat) zurlickiibertragen:

Typkennung Ubertragungsursache

9,11,13, 21 <1>

Typkennung Ubertragungsursache

9.5 Anwendungsschicht

Ubertragungsmode fiir Anwendungsdaten

Nach dieser anwendungsbezegenen Norm wird ausschliellich Modus 1 (niedrigstwertiges Oktett zuerst)
nach 4.10 von IEC 60870-5-4 benutzt.

Gemeinsame Adresse der ASDU

(systembezogener Parameter, alle angewendeten Konfigurationen sind mit ,X“ zu markieren)

[l si~-oxett Zwei Oktette
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Adresse des Informationsobjekts

(systembezogener Parameter, alle angewendeten Konfigurationen sind mit ,X“ zu markieren)

[l in-oxett
[l zveiokiette

Drei Oktette

Ubertragungsursache

(systembezogener Parameter, alle angewendeten Konfigurationen sind mit ,X* zu markieren)
Zwei Oktette (mit Herkunftsadresse).

[l Ein Okett

Liange der APDU

(systembezogener Parameter, die maximale Lange der APDU je System ist festzulegen)

EN 60870-5-104:2006

Mit O vorbesetzt, falls Herkunftsadresse nicht

vorhanden

Die maximale Lange der APDU betragt in beiden Ubertragungsrichtungen 253. Dies ist ein fester

Systemparameter.
I
N

Auswahl genormter ASDU

Prozessinformation in Uberwachungsrichtung

Maximale Lange der APDU je System in Steuerungsrichtung

Maximale Léange der APDU je System in Uberwachungsrichtung

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit X“ zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen

angewendet)

E<1> := Einzelmeldung

. s = Einzelmeld it Zei |
&<3> := Doppelmeldung

. T I it Zei
D <5> := Stufenstellungsmeldung
Il <5~ Stionsitungsmokdung it Zoimarko
D <7> := Bitmuster von 32 bit

N -

D <9> := Messwert, normierter Wert
Il <10- s

D <11> := Messwert, skalierter Wert

. = . i it Zeitmarke

m<13> = Messwert, verkirzte Gleitkommazahl

M_SP_NA_1
M-SP_TA_1

M_DP_NA_1
M-_DP_TA_1

M_ST_NA 1
M_STFA%
M_BO_NA_1
M-BO—TFA-%
M_ME_NA 1
M-ME_TA
M_ME_NB_1
M-ME_TB 1

M_ME_NC_1
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D<15> =

Zahlwerte

Geblockte Einzelmeldungen mit Zustandsanzeige

Messwert, normierter Wert ohne Qualitatskennung
Einzelmeldung mit Zeitmarke CP56Time2a

Doppelmeldung mit Zeitmarke CP56Time2a
Stufenstellungsmeldung mit Zeitmarke CP56Time2a

Bitmuster von 32 bit mit Zeitmarke CP56Time2a

Messwert, normierter Wert mit Zeitmarke CP56Time2a
Messwert, skalierter Wert mit Zeitmarke CP56Time2a

Messwert, verkirzte Gleitkommazahl mit Zeitmarke CP56Time2a
Zahlwerte mit Zeitmarke CP56Time2a

Schutzereignis mit Zeitmarke CP56Time2a

Geblockte Anregungen des Schutzes mit Zeitmarke CP56Time2a

Geblockte Ausldsungen des Schutzes mit Zeitmarke CP56Time2a

M_PS_NA_1
M_ME_ND_1
M_SP_TB_1
M_DP_TB_1
M_ST TB_1
M_BO_TB_1
M_ME_TD_1
M_ME_TE_1
M_ME_TF_1
M_IT_TB_1
M_EP_TD_1
M_EP_TE_1

M_EP_TF_1

In dieser anwendungsbezogenen Norm ist nur die Benutzung des ASDU-Satzes <30> bis <40> fur ASDU mit
Zeitmarke erlaubt.

Prozessinformation in Steuerungsrichtung

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit X zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen

angewendet)

[ ]<45>
D <46> =
[ ]<a7> =
D <48> ‘=
D <49> =
D <50> :=
D <51> =
[ ]<58>:=

50

Einzelbefehl

Doppelbefehl

Stufenstellbefehl

Sollwert-Stellbefehl, normierter Wert
Sollwert-Stellbefehl, skalierter Wert
Sollwert-Stellbefehl, verkirzte Gleitkommazahl
Bitmuster von 32 bit

Einzelbefehl mit Zeitmarke CP56Time 2a

C_SC_NA _1
C_DC_NA_1
C_RC_NA 1
C_SE_NA_1
C_SE_NB_1
C_SE_NC_1
C_BO_NA_1
C_SC_TA 1
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@ <59> := Doppelbefehl mit Zeitmarke CP56Time 2a C_ DC TA_1
D <60> := Stufenstellbefehl mit Zeitmarke CP56Time 2a C RC TA 1
D <61> := Sollwert-Stellbefehl mit Zeitmarke CP56Time 2a, normierter Wert C_SE_TA_1
D <62> := Sollwert-Stellbefehl mit Zeitmarke CP56Time 2a, skalierter Wert C_SE_TB_1
E <63> := Sollwert-Stellbefehl mit Zeitmarke CP56Time 2a, verkirzte Gleitkommazahl C SE_TC 1
D <64> := Bitmuster von 32 bit mit Zeitmarke CP56Time 2a C_BO_TA 1

Es wird entweder der ASDU-Satz <45> bis <51> oder der Satz <58> bis <64> angewendet.

Systeminformation in Uberwachungsrichtung

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit X“ zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

[ ]<70> := Initialisierungsende M_EI_NA 1

Systeminformation in Steuerungsrichtung

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit X“ zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

E <100>:= (Stations-)Abfragebefehl C_IC_NA 1
D <101>:= Zahler-Abfragebefehl C_CI_NA_1
D <102>:= Abfragebefehl C RD NA 1
D <103>:= Uhrzeit-Synchronisationsbefehl (wahlweise, siehe 7.6) C_CS_NA_1
[l <104>:=—Pruteten! C—TS_NA1
[ ]<105>:= Prozess-Riicksetzbefehl C_RP_NA 1
D <107>:= Prufbefehl mit Zeitmarke CP56time2a C_TS_TA_1

Parameter in Steuerungsrichtung

(stationsbezogener Parameter, jede nur in regularer Richtung angewendete Typkennung ist mit X zu
markieren, mit ,R“ falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen

angewendet)

D <110>:= Parameter fur Messwerte, normierter Wert P_ME_NA_1
D <111>:= Parameter fir Messwerte, skalierter Wert P_ME_NB_1
D <112>:= Parameter fur Messwerte, verkirzte Gleitkommazahl P_ME_NC_1
D <113>:= Parameter flr Aktivierung P_AC _NA 1

Dateiiibertragung

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit X“ zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

[ ]<120>:= Datei bereit F FR_NA 1
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D <121>:= Abschnitt bereit

D <122>:= Abfrage Dateiverzeichnis, -auswahl, -abfrage, Abschnittsabfrage

[ ]<123>=
[ |<124>=

D <125>:= Segment

[ ]<126>:=
[ ]<127>:=

Zuweisungen der Ubertragungsursachen zu den Typkennungen

(stationsbezogene Parameter)

Letzter Abschnitt, letztes Segment

Dateibestatigung, Abschnittsbestatigung

Schattierte Felder: werden nicht bendtigt.

QueryLog — Anforderung einer Archiv-Datei

Dateiverzeichnis [leer oder X, nur in Uberwachungsrichtung verfiigbar (genormt)]

F_SR_NA 1
F_SC_NA 1
F LS_NA 1
F_AF_NA_1
F SG_NA_1
F_DR_TA 1

F_ SC_NB_1

Schwarze Felder stellen in dieser anwendungsbezogenen Norm nicht zulassige Kombinationen dar.

Leer " Funktion oder ASDU wird nicht angewendet.

Markierung der Kombinationen Typkennung/Ubertragungsursache mit:

.X* falls nur in der Normrichtung angewendet,

,R" falls nur in der entgegengesetzten Richtung angewendet,

,B“, falls in beiden Richtungen angewendet.

Typkennung

Ubertragungsursache

7

8

9

10

11

12

13

20
bis
36

37
bis
41

44

45

46

47

A
-
\%

M_SP_NA 1

b

M-SP-TA %

A
\

3

M_DP_NA_1

§

M-DPTA 1

<5>

M_ST NA 1

$

M-—STFA

<7>

M_BO_NA 1

$

M-BOF+A1

<9

\%

M_ME_NA 1

;

MMETA1

A
RN
N

\%

M_ME_NB_1

;

MMETB1

Typkennung

Ubertragungsursache

7

8

9

10

1

12

13

20
bis
36

37
bis
41

44

45

46

47

<13>

M_ME_NC_1

<14>

M-ME_TC 1

<15>

M_IT_NA_1

<16>

<{7>

- -

H

N1) Nationale Funote: Gemeint sind die weien Felder in der anschlieRenden Zuweisungstabelle.
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Typkennung

Ubertragungsursache

7 8 9 [ 10

11

13

20
bis
36

37
bis
41

44

45

46

47

<18>

M_EP T84

<49>

M-EP TG 1

<20>

M_PS_NA_1

<21>

M_ME_ND_1

<30>

M_SP_TB_1

<31>

M_DP_TB_1

<32>

M_ST TB_1

<33>

M_BO_TB_1

<34>

M_ME_TD_1

<35>

M_ME_TE_1

<36>

M_ME_TF_1

<37>

M_IT_TB_1

<38>

M_EP_TD_1

<39>

M_EP_TE_1

<40>

M_EP_TF_1

<45>

C_SC NA 1

<46>

C_DC_NA_1

<47>

C_RC_NA_1

<48>

C_SE_NA_1

<49>

C_SE_NB_1

<50>

C_SE_NC_1

<51>

C_BO_NA_1

<58>

C SC TA 1

<59>

C_DC_TA_1

j@

<60>

C_RC_TA_1

<61>

C_SE_TA 1

<62>

C_SE_TB_1

<63>

C_SE_TC 1

<64>

C_BO_TA_1

<70>

M_El_NA_1*

<100>

C_IC_NA 1

<101>

C_CI_NA 1

<102>

C_RD_NA_1

<103>

C_CS NA 1

<104>

CFSNAS

<105>

C_RP_NA 1

<106>

CCBbNA %

<107>

C_TS_TA 1

<110>

P ME_NA 1

<111>

P ME_NB_1

<112>

P_ME_NC 1

<113>

P AC NA 1

<120>

F_FR_NA 1

<121>

F SR NA 1

<122>

F SC_NA 1

<123>

F_LS_NA_1

<124>

F_AF_NA_1

<125>

F SG NA 1

<126>

F DR TA 1*

<126>

F DR TA 1*

<127>

F_SC_NB_1

* Leer oder nur X.
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9.6 Grundlegende Anwendungsfunktionen

Stationsinitialisierung

(stationsbezogener Parameter, bei Anwendung mit ,.X* markieren)

w Stationsinitialisierung

Zyklische Dateniibertragung

(stationsbezogener Parameter, jede nur in regularer Richtung angewendete Typkennung ist mit X zu
markieren, mit ,R“ falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

MZyklische Datenlbertragung

Abrufprozedur

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit ,X* zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

D Abrufprozedur

Spontane Ubertragung

(stationsbezogener Parameter, jede nur in regularer Richtung angewendete Typkennung ist mit X zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

Spontane Ubertragung

Doppeliibertragung von Informationsobjekten mit der Ubertragungsursache spontan

(stationsbezogener Parameter, jeder Informationstyp ist mit ,X“ zu markieren, falls bei einer einzigen
spontanen Anderung eines Informationsobjekts eine Typkennung ohne Zeitmarke und die zugehdérige
Typkennung mit Zeitmarke tbertragen werden)

Die folgenden Typkennungen dirfen nacheinander in Folge eines einzigen Zustandswechsels eines Informa-
tionsobjekts Ubertragen werden. Die einzelnen Adressen der Informationsobjekte, die fir die
Doppellibertragung vorgesehen sind, werden in einer projektspezifischen Liste festgelegt.

| | Einzelmeldung M_SP_NA_1, M_SP_TA_1,M_SP_TB_1 und M_SP_NA 1
| | Doppelmeldung M_DP_NA_1, M_DP_TA_1 und M_DP_TB_1
| | stufenstellungsmeldung M_ST_NA_1, M_ST_TA_1und M_ST_TB_1

Bitmuster von 32 bit M_BO NA 1, M_BO TA 1 und M_BO_TB_1 (falls fir ein bestimmtes Projekt
festgelegt)

[ | Messwert, normierter Wert M_ME_NA_1, M_ME_TA_1, M_ME_ND_1 und M_ME_TD_1
[ | Messwert, skalierter Wert M_ME_NB_1, M_ME_TB_1 und M_ME_TE_1

| | Messwert, verkiirzte Gleitkommazahl M_ME_NC_1, M_ME_TC_1 und M_ME_TF_1

Stationsabfrage

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit ,X* zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

Gruppe 1 D Gruppe 7 D Gruppe 13
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D Gruppe 2 D Gruppe 8 D Gruppe 14

D Gruppe 3 D Gruppe 9 D Gruppe 15

D Gruppe 4 D Gruppe 10 D Gruppe 16

D Gruppe 5 D Gruppe 11 D

D Gruppe 6 D Gruppe 12 Die Zuweisung der Adressen der

Informationsobjekte zu jeder einzelnen Gruppe
muss in einer getrennten Tabelle festgelegt
werden.

Uhrzeitsynchronisation

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit X“ zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

D Uhrzeitsynchronisation
D Wochentag benutzt
| | Bit RES1 oder GEN (Zeitmarke ersetzt bzw. nicht ersetzt) benutzt

D Bit SU (Sommerzeit) benutzt
Wahlfrei, siehe 7.6.

Befehlsiibertragung

(objektbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit ,X*“ zu markie-
ren, mit ,R" falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen angewendet)

MDirekte Befehlsiibertragung
Direkte Sollwert-Befehlstibertragung
Befehl ,Anwahl und Ausfiihrung®
D Sollwertbefehl ,Anwahl und Ausfuhrung*
[ ]| c_SE ACTTERM angewendet
D Keine zusatzliche Festlegung

DKurze Befehlsausfliihrungsdauer (Ausfihrungsdauer durch einen Systemparameter in Unterstation
bestimmt)

DLange Befehlsausfiihrungsdauer (Ausfuhrungsdauer durch einen Systemparameter in Unterstation
bestimmt)

D Dauerbefehl

D Uberwachung der maximalen Verzdgerung von Befehlen und Sollwertbefehlen in Befehlsrichtung

‘ Maximal zulassige Verzégerung von Befehlen und Sollwertbefehlen

Ubertragung von Zihlwerten

(stations- oder objektbezogener Parameter, jede nur in regularer Richtung angewendete Typkennung ist mit
-X* zu markieren, mit ,R" falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen ange-
wendet)

D Modus A: Ortliches Umspeichern mit spontaner Ubertragung
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D Modus B: Ortliches Umspeichern mit Zahlerabfrage

DI_\_/Iodus C: Umspeichern und  Ubertragen durch  Zahler-Abfrage bei Umspeichern  und
Ubertragen durch Zahler-Abfragebefehle

D Modus D: Umspeichern durch Zahler-Abfragebefehl, umgespeicherte Werte werden spontan Ubertragen

D Zahlerabfrage
D Zahler umspeichern ohne Ricksetzen
D Zahler umspeichern mit Riicksetzen

D Zahler riicksetzen

| ] Allgemeine Zzhlerabfrage
D Zahlerabfrage Gruppe 1
D Zahlerabfrage Gruppe 2
D Zahlerabfrage Gruppe 3
D Zahlerabfrage Gruppe 4

Laden eines Parameters

(objektbezogener Parameter, jede nur in regularer Richtung angewendete Typkennung ist mit ,X“ zu markie-
ren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen angewendet)

D Schwellenwert
D Glattungsfaktor
D Unterer Grenzwert fur Messwertlbertragung
D Oberer Grenzwert flir Messwertlibertragung

Parameter fiir Aktivierung

(objektbezogener Parameter, jede nur in regularer Richtung angewendete Typkennung ist mit ,X“ zu markie-
ren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B* falls in beiden Richtungen angewendet)

D Act/deact der zyklischen oder periodischen Ubertragung des adressierten Objekts

Prifprozedur

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit ,X* zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

E,Pr[]fprozedur

Dateiiibermittlung

(stationsbezogener Parameter, bei Anwendung mit ,.X“ markieren)

Dateilibermittlung in Uberwachungsrichtung

D Transparente Datei

D Ubermittlung von Stérfalldaten aus Schutzeinrichtungen
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D Ubermittlung von Ereignisfolgen

D Ubermittlung von Folgen aufgezeichneter Analogwerte
Dateitibermittlung in Steuerungsrichtung

D Transparente Datei

Hintergrundabfrage

(stationsbezogener Parameter, jede nur in regularer Richtung angewendete Typkennung ist mit X zu
markieren, mit ,R“ falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

D Hintergrundabfrage

Telegrammlaufzeit-Erfassung

(stationsbezogener Parameter, jede nur in reguldrer Richtung angewendete Typkennung ist mit ,X* zu
markieren, mit ,R* falls nur in entgegengesetzter Richtung und mit ,B“ falls in beiden Richtungen
angewendet)

!Ieleg;ammlawfze#—l%#assung

Festlegungen fir Zeitiibberwachungen

Falls kein Ausgewahilter
Parameter anderer Wert Bemerkungen %Nert
festgelegt
fo 30s Zeituberwachung fiur die Verbindungsherstellung
¢ 15s Zeitliberwachung fiir gesendete APDU oder
! Test-APDU
10 Zeituberwachung fur Quittierungen, falls keine 0
t S Datentelegramme Ubertragen werden £, < t; A
Zeitiberwachung flir gesendete Testtelegramme
i3 20s . .
im Falle langer Ruhezustande

Maximalbereich der Zeitiberwachungswerte f; bis f, : 1 bis 255 s, Genauigkeit 1 s
Empfohlener Bereich des Zeitiiberwachungswertes f3: 0 s bis 48 h, Auflésung 1 s
GroRe Zeitiiberwachungswerte t; werden in Spezialfallen bendtigt, wo Satelliten- oder Wahlverbindungen

verwendet werden (zum Beispiel bei nur taglichem oder wodchentlichem Verbindungsaufbau zur
Datenlibertragung).

Maximale Anzahl k der unquittierten APDU im | Format und spateste APDU-Quittierung (w)

Falls kein Ausgewaihlter
Parameter anderer Wert Bemerkungen g
Wert
festgelegt
K 12 APDU Maximale Differenz Anzahl der Empfangsfolgen zur
Anzahl der Sendefolgen
w 8 APDU Spateste Quittierung nach Empfang von w APDU im
I-Format

Maximaler Wertebereich k: 1 bis 32 767 (215 — 1) APDU, Genauigkeit 1 APDU.

Maximaler Wertebereich w: 1 bis 32 767 APDU, Genauigkeit 1 APDU (Empfehlung: w sollte Zweidrittel von k
nicht Uberschreiten).
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Portnummer

Parameter Wert Bemerkungen

Porthummer 2404 in allen Fallen

Redundante Verbindungen

I:l Anzahl N der benutzten Verbindungen in einer Redundanzgruppe

RFC-2200-Sammlung

RFC 2200 ist ein offizieller Internet-Standard, der den Stand der Normung im Internet angewendeter
Protokolle beschreibt, wie sie durch das Internet Architecture Board (IAB) festgelegt sind. Es bietet ein breites
Spektrum aktueller, im Internet angewendeter Standards. Die geeignete Auswahl in der vorliegenden Norm
festgelegter Dokumente aus RFC 2200 flir vorgegebene Projekte ist durch den Anwender dieser Norm
auszuwahlen.

D Ethernet 802.3
D Serielle Schnittstelle X.21
D Andere Auswahl aus RFC 2200:

Liste der anzuwendenden RFC-2200-Dokumente

10 Redundante Verbindungen

10.1 Einleitung

Diese anwendungsbezogene Norm legt den Netzwerkzugriff fur IEC 60870-5-101 unter Nutzung des
Transport-Profils TCP/IP fest und konzentriert sich dabei hauptsachlich auf eine einzelne TCP-Verbindung.

In vielen Fallen ist jedoch zur Erhdéhung der Verfligbarkeit des Kommunikationssystems Redundanz
erforderlich. In diesen Fallen sollten mehrere redundante Verbindungen zwischen den beiden Stationen
aufgebaut werden. Dieses Kapitel legt die Anforderungen an die Kompatibilitat fest, die entstehen, wenn
Standby-Verbindungen als redundante Verbindungen benutzt werden.

10.2 Allgemeine Anforderungen

Redundante Kommunikation in einem System, das IEC 60870-5-104 benutzt, kann durch die Unterstiitzung
der Mdglichkeit erreicht werden, mehr als eine logische Verbindung zwischen zwei Stationen aufbauen zu
kénnen. Eine logische Verbindung wird durch die eindeutige Kombination von zwei IP-Adresse und zwei
Portnummern festgelegt, namlich dem IP-Adress/Portnummer-Paar der Zentralstation und dem IP-
Adress/Portnummer-Paar der Unterstation.
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B UML-Diagramme

B.1 Paket rtuSimulator

RtuApplication
-xPosRtuWindow : double
-yPosRtuWindow : double

+main(args : String []) : void
+start(stage : Stage) : void
+rtuWindow() : void
+localControlWindow() : void
+timeSettingsWindow() : void
+hardwareConfigWindow() : void
+parametrisationWindow() : void
+ioaAlreadyExistingWindow() : void
+ioaNotAllowedWindow() : void
+caasduNotAllowedWindow() : void
+spezifischeParameterDCOWindow() :
+spezifischeParameterDPIWindow() : v
+spezifischeParameterMVWindow() : v
+spezifischeParameterSPCWindow() :
+spezifischeParameterSPIWindow() : V|

Abbildung B.1: UML-Klassendiagramm RtuApplication
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B UML-Diagramme

RtuController

-InSecSwDlo1 : Line
-InSecSwDI02 : Line
-InConnectDI0o1DI02 : Line
-InSecSwDIO03 : Line
-InSecSwDI04 : Line
-InSecSwDOO01 : Line
-InSecSwDO02 : Line
-txtRelayDO02 : Text
-ixtRelayDO01 : Text
-rectRelayDO02 : Rectangle
-rectRelayDO01 : Rectangle
-InPrimQCs : Line
-InPrimQA1 : Line
-gpMotorQAT : Group
-tbtnSPI : JFEXToggleButton
-btnTransientinformation : Button
-sidProcessMvs : Slider
-sldRtuA 1 : Slider
-IpIRtuAl01 : Label
-sldRtuAO1 : Slider
-gaugesv : Gauge
-IbIRtuACO1 : Label
-btnOpenLocalControl : Button
-btnRemoteControl : Button
-InRightDlo1 : Line
-InLeftDIO1 : Line
-polyRightDI01 : Polyline
-polyLeftDI01 : Polyline
-InRightDlo2 : Line
-InLeftDI02 : Line
-polyRightDl02 : Polyline
-polyLeftDl02 : Polyline
-InRightDIo3 : Line
-InLeftDI03 : Line
-polyRightDI03 : Polyline
-polyLeftiDIo3 : Polyline
-InRightDlo4 : Line
-InLeftDI04 : Line
-polyRightDI04 : Polyline
-polyLeftDlo4 : Polyline
-InRightAlo1 : Line
-InLeftAlo1 : Line
-polyRightAlo1 : Polyline
-polyLeftAlot : Polyline
-InRightAC01 : Line
-InLeftACO1 : Line
-polyRightACO1 : Polyline
-polyLeftAC01 : Polyline
-InLplusSec : Line
-InLminusSec : Line
-InLplusRtuVertical : Line
-InLplusRtuHorizontal : Line
-InLminusRtuVertical : Line
-InLminusRtuHorizontal : Line
-cirConnectpointLminus : Circle
-cirConnecipointLplus : Gircle
-InDlo1_1 : Line

-InDIo1_2 : Line

-InDI01_3 : Line

R .

Abbildung B.2: UML-Klassendiagramm RtuController - Teil 1
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B UML-Diagramme

TOmwz_2 . Line

-InDI02_3 : Line

-InDIo2_4 : Line

-InDI02_5 : Line

-InDIo3_1 : Line

-InDIo3_2 : Line

-InDIo2_3 : Line

-InDIo2_4 : Line

-InDIo4_1 : Line

-InDl0o4_2 : Line

-InDIo4_3 : Line

-InDI04_4 : Line

-InDO01_1 : Line
-InDO01_2 : Line
-InDO01_3 : Line
-InDO02_1 : Line
-InDO02_2 : Line
-InDO02_3 : Line
-apDataDIo1 : AnchorPane
-apDataDIoz : AnchorPane
-apDataDIos : AnchorPane
-apDataDlo4 : AnchorPane
-apDataDO01 : AnchorPane
-apDataDO02 : AnchorPane
-apDataAlol : AnchorPane
-apDataACo1 ; AnchorPane
-apDIo1 : AnchorPane
-apDio2 : AnchorPane
-apDIo3 : AnchorPane
-apDiod : AnchorPane
-apD001 : AnchorPane
-apD0o02 : AnchorPane
-apAloi : AnchorPane
-apAC01 ; AnchorPane
-apSecDIo1 : AnchorPane
-apSecDI02 : AnchorPane
-apSecDI03 : AnchorPane
-apSecDIo4 : AnchorPane
-apSecDO01 - AnchorPane
-apSecD002 - AnchorPane
-apSecAlol ; AnchorPane
-apSecAQ01 : AnchorPane
-apRTU : AnchorPane
-apProcess : AnchorPane
-tbtnOnlineModusServer : JEXToggleButton
-cbSubstituted : JFXCheckBox
-cbBlocked : JFXCheckBox
-cbComponentFailure : JFXCheckBox
-txtAreaOutput : JEXTextArea
-txtArea : TextArea
-localStage : Stage
+5tateQcs - StateModel
+stateDcol OCAL : StateModel

+enablelocalQA1Visu : StateModel

+setvalue : SetValueModel

+simulatedMV : MeasuredValueModel
+statekeeperDPI ; StateModel
+statekeeperSPI ; StateModel
+enableAccessApp : StateModel
+switchingAuthoritykeeper - StateModel

+dAnimDurationPrimQA1 - Double = 5.0

Abbildung B.3: UML-Klassendiagramm RtuController - Teil 2
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T-dTimeSV : double = 3
+dAnimDurationCommandExecution : Double = riuSimulator. RiuController.dAnimDurationPrimQA 1
-dMvMultipilcationfactor : double = 0.32

-formatter : DecimalFormat

-dPrimQA 1 LayoutX : double

-dPrimQA1Rotate : double

-dMotorQA1LayoutX : double

-dSecSwDlo1LaxoutX : double

-dSecSwDIo1Rotate : double

-dSecSwDlo2LayoutX : double

-dSecSwDlo2LayoutY : double

-dSecSwDIo2Rotate : double
-dConnectDlo1Dlo2LayoutX, : double

-colorRelDO02 : Color

-colorRelDO01 : Color

-D_DATABIG : double = 1

-D_DATASMALL : double = 0.75
-D_OPACITYVALUE : double = 0.25
+bpSendTransientinfo : BooleanProperty = new SimpleBookanProperty(false)
-aplLisiTi : List=AnchorPane= = new ArrayList=()
-InListTiDiodintern : ListzLine= = new AmrayList<=(}
-InListDI04 : List<Line= = new ArrayList<=()
-polyListDlo4 : List<Polyline= = new ArraylList==()
-aplLisiSpi : List<AnchorPanes = new ArrayList<=()
-InListSpiDIo3intern : ListzLines= = new Arraylist<=()
-InListDI03 : List<Line= = new ArrayList<=()
-polyListDI03 : List<Polyline= = new ArraylList==()
-kvListSpiOn : List<KeyValue= = new ArrayList<=()
-apListDcoDpi : List=AnchorPanes = new ArrayList<=()
-InListDpiDio1intern : List<Lines = new AraylListe=()
-InListDpiDio2Intern : List<Line= = new AraylListe=()
-InListDcoDO01Intern : ListzLine= = new AmrayList==()
-InListDcoDO02Intern : List<Line= = new ArayList<=()
-InListDI01D102 : List<Line> = new ArrayList<>()
-polyListDIo1DIo2 : List<Polyline> = new ArrayList<s()
-apLisiMv : List<AnchorPanes= = new ArrayList==()
-InListSv : List<Line= = new ArrayList<=()

-InListAl01 : List<Line> = new AmayList<=()
-polyListAlo : List<Polyline> = new AmrayList<>{)
-apListSy : List<AnchorPane> = new AmayList<=()
-InListAO01 : List<Line= = new ArrayList==()
-polyListAO01 : List=Polyline= = new AmayList<=(}
+di01 : ParametrisationMode]

|+dio2 : ParametrisationModel

+dio3 : ParametrisationModel

+dio4 : ParametrisationModel

+do01 : Parametrisationhodel

+do02 : Parametrisationhode|

+ai01 : ParametrisationModel

+a001 : ParametrisationMode|
+sysinfoSwitchingAuthoritySpi : ParametrisationModel
+sysinfolnteriockingBreachTi : ParametrisationModel
+sysinfoBlockedSpi - ParametrisationModel
+8ysinfoComponentFailure Spi : ParametrisationModel
-obsListLogData : ObservableList<InformationLogModets
-mvProcessFactar : String

-svNormalizedFactor : String

+setValueKesper - SetValueModal

-dateFormat : DateFormat = new SimpleDateFormat{"yyyy/MM/dd HH:mm:ss")
-date : Date

+obsListParametrisationData : ObservableList=ParametrisationModel-

Abbildung B.4: UML-Klassendiagramm RtuController - Teil 3
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+paramefrisationStageStartedOnce : BooleanProperty = new SimpleBooleanProperty ()
+spCaasdu : StringProperty = new SimpleStringProperty(*8193")

+ipCaasdu : IntegerPro = new _SimplelntegerProj
+iploaSinglePointinfo : IntegerProy = new SimplelntegerPro
+iploaTransientinfo : IntegerPro = new SimplelntegerPro;

+iploaDoublePointinfo : IntegerProperty = new SimplelntegerProperty()

+iploaDoubleCommand : IntegerProperty = new SimplelntegerProperty()

+iploaMeasuredVal : IntegerProperty = new Simple IntegerProperty()

+iploaSetPointCommand : IntegerPr = new SimplelntegerPro

+dpProcessMvsForConversion : DoubleProperty = new SimpleDoubleProperty()

+ipSysinfoSwitchingAuthoritySpi : IntegerProperty = new SimplelntegerProperty()
ipSysinfolntertockingBreackTi : IntegerPr = new SimpleintegerPro

+ipSysinfoBlockedSpi : IntegerProperty = new SimplelntegerProperty()

+ipSysinfoComponentFailureSpi : IntegerProperty = new SimplelntegerProperty()

+dpDeviceOperatingTime : DoubleProperty = new SimpleDouble Property(dAnimDurationPrim QA1)

+bpBlocked : BooleanProperty = new SimpleBooleanProperty()

+bpSubstituted : BooleanProperty = new SimpleBooleanProperty()

+bplnvalid : BooleanProperty = new SimpleBooleanProperty ()

+bpMotTopical : BooleanProperty = new SimpleBooleanProperty()

+bpComponentFailure : BooleanProperty = new SimpleBooleanProperty()

+bpCverflow : BooleanProperly = new SimpleBooleanProperiy()

+bpSpiState : BooleanProperty = new SimpleBooleanProperty()

+bpDpiState : BooleanProj = new SimpleBooleanProj false

+bpDpiStateintermediate : BooleanPro| = new SimpleBooleanPro, false

+spResponsekeeper : StringProperty = new SimpleStringProperty ()

+bpintermediate StateSuppression : BooleanProperty = new SimpleBooleanProperty(false)

+spDefluttering TimeSpiKeeper : StringProperty = new SimpleStringProperty(*5”)

+spChatterCountSpiKeeper : StringProperty = new SimpleStringProperty(*2")

+spDeflutteringTimeTransientinfoKeeper : StringProperty = new SimpleStringProperty("5")

+spChatterCountTransientiniokeeper : StringProperty = new SimpleStringProperty(*27)

+bpCOTkeeper : BooleanProperty = new SimpleBooleanProperty(true)

+spinputRangekeeper : StringProperty = new SimpleStringProperty(*0 - 20mA")

+bpMvUnitkeeper : BooleanProperty = new SimpleBooleanProperty(trus)

+spZeroSuppressionKeeper : StringProperty = new SimpleStringProperiy("s")

+sp7 eroSuppressionBelativieeper : StringPro, = new SimpleStringPro 307
+dpAnaloginputValue : DoubleProj = new SimpleDoublePro
+spl iveZeroT hresholdKeeper : StringProj = new SimplesStringPro 4"

|+splowerProcesslimitkeeper : StringProperty = new SimpleStringProperty("310°)
+spLowerProcessLimitRelativkeeper : StringProperly = new SimpleStringProperty(*20")
+SQUQE rProcess L|rleeeper String F'ropernr new Sim gIeStnnq Prope riy("340")

+85 bsThreshoIdVaIueKee r : StringPro = new SimpleStringPro 5"
+spAbsThresholdV alueRelativiKeaper : StringProperty = new SimpleStringProperty("107)

+spintegrThresholdValueKeeper : StringProperty = new SimpleStringProperty("0”)
+spintegrThresholdvalueRelativkeeper : StringProperty = new SimpleStringProperiy("0”)
+spinteqrTimeKeeper : StringProperty = new SimpleStringProperty(*5%)
+spCycintervalkeeper : StringProperty = new SimpleStringPropery("607)
|+spOutputRangekesper : StringProperty = new SimpleStringProperty(*0 - 20mA")
+spSvUnitkKeeper : StringPro| = new SimpleStringPro; "mA”
+spSviMaxProcessValKeeper : StringProperty = new Simple StringProperty("20%)
+spSvMinProcessValkeeper : StringProperty = new SimpleStringProperiy("4*)
+splLocallpAdress : StringProperly = new SimpleSiringProperty()

+spSubnetmask : StringProperty = new SimpleStringProperty()

+spStandardgateway - StringPro = new SimpleStringPro;

+setValue FromClientNotAccepted : BooleanProperty = new SimpleBooleanProperty(false)
+bpBefClientErhalten : BooleanProperty = new SimpleBooleanProperty (false)
+bpSoliweriClientErhalien : BooleanProperty = new SimpleBooleanProperty()
+bpSendDpiRetl oc : BooleanProperty = new SimpleBooleanProperty()
+stateDcoRemote : StateModel

+bpConnectionRestarted : BooleanProperty = new SimpleBooleanProperty(false)
-inClickCnnniSni - IntanarPranariy — naw SimnkeintanarPronaruinl

Abbildung B.5: UML-Klassendiagramm RtuController - Teil 4
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[T TCnt e § e g o mnrnennen s o 8 -

-ipClickCountTi : IntegerProperty = new SimpleintegerProperty(0)
+bpDoNotSendChatterTi : BooleanProperty = new SimpleBooleanProperty()
-tChatterSuppressionTi : Timeline

+spOutputinfo : StringProperty = new SimpleStringProperty ()
+iec104Component : Asdu

+adressConverter : AdressDecToHex Converter

-setTiOpacity() : void

-resefTiOpacity() : void

-coloringinternTiDIo4() : void
-recoloringinternTiDI04() : void
-ledDataColoringD104() : void
-ledDataReccloringDI04{) : void

+simulate Transientinformation{event : ActionEvent) : void
+openLocalControlievent : ActionEvent) : void
+openParameterisation{event : ActionEvent) : void
+openTimeSettings(event - ActionEvent) : void
-setSpiOpacity() : void

-resetSpiOpacity() - void
-coloringinternSpiDIoa() : void
-recoloringinternSpiDlos() : void
-ledDataColoringD103() : void
-ledDataReccloringDI03() : void

-simulate SPI() : void

-setDecoDpiOpacity() : void
-resetDcoDpiOpacity() © void
-coloringinternDpiDIo () - void
-recoloringinternDpiD101() : void
-coloringinternDpiDIo2() : void
-recoloringinternDpiDIo2() : void
-coloringinternDO01() : void
-recoloringinternDO01() : void
-coloringinternDO02() : void
-recoloringinternDO02() : void
-ledDataColoringDlo1Dlo2() : void
-ledDataRecoloringD101 Dio2() : void
-resetDo01 SecSwitch() : void
-resetDo02SecSwitch() : void
-switchingOperationPrimSecSw() : void
-simulate DcoWithResponse() © void
-setMvOpacity() : void

-resethivOpacity() : void
+ledDataColoringAlo1 (e : MouseEvent) : void
+ledDataRecoloringAlo1(e : MouseEvent) : void
-setSvOpacity() : void

-resetSvOpacity() : void
-ledDataCaloringAO01() : void
-ledDataRecoloringACo1() : void

+initialize(url : URL, rb : ResourceBundle) : void
-generatelnfoObjectsOnce() : void
-logDataHandler() : void

+rtuOnlineMode() - void
-simulationCasesQualityDescriptor() - void
-setPointCommandRemote LocalHandler() - void
-remoteDoubleCommandHandler() : void
-chattterSuppressionSingle Pointinfo() : void
-chatterSuppressionTransientinfo() : void
-locallpAdress() : void

-outputwindow() : void

+localStage Objeci(localStage : Stage) : void
+dSimulationRuntimes(dRuntimePrimQA1 : double, dRuntimePrimQCe : double, dRuntimeSecDO © double) : void

Abbildung B.6: UML-Klassendiagramm RtuController - Teil 5
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LocalControlController

-cirQC9 : Circle

-recQA1 : Rectangle

-btnOn : Button

-btnOff : Button

-btnCon : Button

-btnCancel : Button
-tbtnSwitchingAuthorisation : JFXToggleButton
-apDisplay : AnchorPane
-IblLocalMvDisp : Label

-sldSv : Slider

-IblLocalSvDisp : Label
-sphereLocal : Sphere
-sphereRemote : Sphere
-txtInterlockingBreach : Text
-spherelnterlocking : Sphere
+stageRtu : Stage
+stageLocalControl : Stage
-timelntermediatePos : Double = RtuController.dAnimDurationPr]
-sldMvProcess : Slider

-formatter : DecimalFormat
-materialRed : PhongMaterial
-materialGrey : PhongMaterial
-gradientRectDiff : LinearGradient
-sLocalSchaltrichtung : String
-stagelocallnfolog : Stage
-rootLocallnfolLog : Parent
-btnLog : Button

+openlnformationLog(event : ActionEvent) : void
+dcoOn(eOn : ActionEvent) : void
+dcoOFF(eOff : ActionEvent) : void
+cancel(eCancel : ActionEvent) : void
-gal0OnVisu() : void

-qalOffVisu() : void

+confirm(eConfirm : ActionEvent) : void
+doubleCommand(eQA1l : MouseEvent) : void
-stateChangeQC9() : void
+setValueCommand(eSVC : MouseEvent) : void
+initialize(url : URL, rb : ResourceBundle) : void
+sldMvSlider(sldMvProcess : Slider) : void
+stageRtu(stageRtu : Stage) : void
+visualisationDcoRemoteControl() : void

Abbildung B.7: UML-Klassendiagramm LocalControlController
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LocalInformationLogController

-btnBack : Button

-tableViewLog : TableView<InformationLogModel>
-columnDate : TableColumn<InformationLogModel, String
-columniInfo : TableColumn<InformationLogModel, Integg
-stagelLocalControl : Stage

-rootLocalControl : Parent

+obsLogDataFromRtu : ObservableList<InformationLogM

+backToControl(event : ActionEvent) : void
+initialize(url : URL, rb : ResourceBundle) : void

Abbildung B.8: UML-Klassendiagramm LocalInfolLogController

TimeSettingsController

-tfAnimDurationPrimQA1 : TextField
-tfAnimDurationPrimQC9 : TextField
-tfAnimDurationSecDO : TextField
-btnCustomizeAnimDuration : JFXButton
-btnAssumeSettings : JFXButton
-IbINote : Label

+stageTimeSettings : Stage
-dAnimDurationPrimQA1 : double
-dAnimDurationPrimQCS9 : double
-dAnimDurationSecDO : double
-tfListDuration : List<TextField> = new ArrayList<>()

+editAnimationDuration(event : ActionEvent) : void
+inputComplete(event : ActionEvent) : void
+onlyDoubleValues(event : KeyEvent) : void
+assumeSettings(event : ActionEvent) : void
+initialize(url : URL, rb : ResourceBundle) : void
+stageTimeSettings(stageTimeSettings : Stage) : void

Abbildung B.9: UML-Klassendiagramm TimeSettingsController
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HardwareConfigurationController
-spherePwr : Sphere
-sphere24V : Sphere
-sphereErr : Sphere
-btnForwardToParametrisation : Button

-|bIDi01 : Label
-IbIDi02 : Label
-|bIDi03 : Label
-IblDi04 : Label
-IbIDo01 : Label
-IbID0o02 : Label
-IblAiO1 : Label
-IblAcQ1 : Label

-materialRed : PhongMaterial
-materialGreen : PhongMaterial
-openStage : RtuApplication
-stageHardwareConfig : Stage

+forwardToParametrisation() : void
+initialize(url : URL, rb : ResourceBundle)
-labelSynchronisation() : void

Abbildung B.10: UML-Klassendiagramm HardwareConfigurationController
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ParametrisationController
-apInfoObjects : AnchorPane
-tableInfoObjects : TableView<ParametrisationModel>
-colCaasdu : TableColumn<ParametrisationModel, Integer>
-colloa : TableColumn<ParametrisationModel, String>
-colDescription : TableColumn<ParametrisationModel, String>
-colTypeld : TableColumn<ParametrisationModel, String>
-colModule : TableColumn<ParametrisationModel, String>
-colTerminal : TableColumn<ParametrisationModel, Integer>
-colTimetag : TableColumn<ParametrisationModel, Boolean>
-tabGlobal : Tab
-tfGlobalCaasdu : TextField
-tfGlobalHa : TextField
-btnBack : Button
-tfLocallpAdress : TextField
-tfSubnetmask : TextField
-tfStandardgateway : TextField
-apInterfaces : AnchorPane
-accordionInterfaceConfig : Accordion
-tpAdresses : TitledPane
-accordionDeviceSpecParam : Accordion
-tpDeviceSpecParam : TitledPane
-tpInfoobjects : TitledPane
-accordionInfoObjects : Accordion
-stageParametrisation : Stage
+selectedPosition : int
+sploa : StringProperty = new SimpleStringProperty()
+sTypeld : String
+sModuleAndTerminal : String
+spDescription : StringProperty = new SimpleStringProperty()
+bTimetag : BooleanProperty = new SimpleBooleanProperty()
+bpDPIasResponseForDCO : BooleanProperty = new SimpleBooleanPro|
+spSinglePointInformation : StringProperty = new SimpleStringPropert:
+bploaNotAllowed : BooleanProperty = new SimpleBooleanProperty(fal
+bpCaasduNotAllowed : BooleanProperty = new SimpleBooleanPropert
+bploaAlreadyExisting : BooleanProperty = new SimpleBooleanPropert
-ipAddressValidatorRtu : IpAddressValidator
-LIMIT_ADRESSFIELD : int = 15
-filterAdress : UnaryOperator<Change>
-filterInputLimitAchieved : UnaryOperator<Change>
-tooltipIpAdress : Tooltip = new Tooltip()
-tooltipSubnetmask : Tooltip = new Tooltip()
-tooltipStandardgateway : Tooltip = new Tooltip()
-stage : Stage
~selectedTypeld : String
~selectedModule : String
~selectedTerminal : String
-tableInfoObjects() : void
+caasduEdit() : void
+backToHardwareConfig() : void
-ipAdressHandler() : void
-caasduTextfieldHandler() : void
-ioalntputsDialogHandler() : void
-openSpecificalParameter() : void
-editDescriptionInSpecificalParameter() : void
-ioalnputHandler() : void
-descriptionInput() : void
-assumecCellValuesForSpecificalParameter() : void
+initialize(url : URL, rb : ResourceBundle) : void

Abbildung B.11: UML-Klassendiagramm ParametrisationController
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SpecificalParameterDCOControllen
-accordion : Accordion
-tpCommonParam : TitledPane
-tfDescription : TextField
-tfCaasdu : TextField
-tfloa : TextField
-tfTypeld : TextField
-tfModuleAndTerminal : TextField
-tfTimetag : TextField
-choicebResponse : ChoiceBox<String>
-tfCommandExecutionTime : TextField
-sDoublePointInfoModIoa : String
-sDoubleCommandModIoa : String
-sSinglePointInfoModlIoa : String
-sTransientInfoModIoa : String

+commandExecutionTime() : void
+descriptionEdit() : void

+ioaEdit() : void

+initialize(url : URL, rb : ResourceBundle)

Abbildung B.12: UML-Klassendiagramm SpecificalParameterDCOController

SpecificalParameterDPIControllen
-accordion : Accordion
-tpCommonParam : TitledPane
-tfDescription : TextField
-tfCaasdu : TextField
-tfloa : TextField
-tfTypeld : TextField
-tfModuleAndTerminal : TextField
-tfTimetag : TextField
-cbResponseFor : ChoiceBox<String>
-tfDeviceOperatingTime : TextField
-sDoubleCommandModloa : String
-cbIntermediateSuppress : CheckBox
-cbIntermediateTransmit : CheckBox
+descriptionEdit() : void
+ioaEdit() : void
+initialize(url : URL, rb : ResourceBundle)
+intermediateSuppression() : void

Abbildung B.13: UML-Klassendiagramm SpecificalParameterDPIController
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SpecificalParameterMVController
-accordion : Accordion
-tpCommonParam : TitledPane
-tfDescription : TextField
-tfCaasdu : TextField
-tfloa : TextField
-tfTypeld : TextField
-tfModuleAndTerminal : TextField
-tfTimetag : TextField
-cbCotSpont : CheckBox
-cbCotCyc : CheckBox
-chiocebInputRange : ChoiceBox<String>
-apSpont : AnchorPane
-apCyc : AnchorPane
-tfAbsThresholdValue : TextField
-tfIntegrThresholdValue : TextField
-tfIntegrTime : TextField
-tfCyclInterval : TextField
-tfZeroSuppression : TextField
-tfLiveZeroThreshold : TextField
-tfUpperProcessLimit : TextField
-tfLowerProcessLimit : TextField
-IblLowerProcessUnit : Label
-IblAbsThresholdValUnit : Label
-IblIntegrThresholdValUnit : Label
-IblLiveZeroThreshold : Label
-IblZeroSuppressionUnit : Label
-IblUpperProcessUnit : Label
-IblUnitGlobal : Label
-cbUnitAbs : CheckBox
-cbUnitRel : CheckBox
~dZeroSuppressionRel : Double
~iZeroSuppressionRel : Integer
~dZeroSuppressionAbs : Double
~iZeroSuppressionAbs : Integer
~dLowerProcessLimitRel : Double
~iLowerProcessLimitRel : Integer
~dLowerProcessLimitAbs : Double
~iLowerProcessLimitAbs : Integer
~dUpperProcessLimitRel : Double
~iUpperProcessLimitRel : Integer
~dUpperProcessLimitAbs : Double
~iUpperProcessLimitAbs : Integer
~dAbsThresholdValRel : Double
~iAbsThresholdValRel : Integer
~dAbsThresholdValAbs : Double
~iAbsThresholdValAbs : Integer
~dIntegrThresholdValRel : Double
~ilntegrThresholdValRel : Integer
~dIntegrThresholdValAbs : Double
~iIntegrThresholdValAbs : Integer

+descriptionEdit() : void

+ioaEdit() : void

+initialize(url : URL, rb : ResourceBundle)
-cotCheckBoxHandling() : void
-inputRangeHandling() : void
-textfieldsValueKeeper() : void
+unitSetter() : void

-tooltipInformation() : void
+converterRelAbs() : void

Abbildung B.14: UML-Klassendiagramm SpecificalParameterMvVController
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SpecificalParameterSPCController
-accordion : Accordion
-tpCommonParam : TitledPane
-tfDescription : TextField
-tfCaasdu : TextField
-tfloa : TextField
-tfTypeld : TextField
-tfModuleAndTerminal : TextField
-tfTimetag : TextField
-chiocebOutputRange : ChoiceBox<String
-tfMinProcessVal : TextField
-IbIMinProcessValUnit : Label
-tfMaxProcessVal : TextField
-tfUnit : TextField
-IbIMaxProcessValUnit : Label
+descriptionEdit() : void
+ioaEdit() : void
+initialize(url : URL, rb : ResourceBundle)
-outputRangeHandling() : void
-minMaxProcessValues() : void
-processunit() : void
-textfieldsValueKeeper() : void

Abbildung B.15: UML-Klassendiagramm SpecificalParameterSPCController
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SpecificalParameterSPIController
-accordion : Accordion
-tpCommonParam : TitledPane
-tfDescription : TextField
-tfCaasdu : TextField
-tfloa : TextField
-tfTypeld : TextField
-tfModuleAndTerminal : TextField
-tfTimetag : TextField
-tfDeviceOperatingTime : TextField
-cbResponseFor : ChoiceBox<?>
-tfDeflutteringTime : TextField
-tfChatterCount : TextField

+descriptionEdit() : void

+ioaEdit() : void

+initialize(url : URL, rb : ResourceBundle) : void
-textfieldsValueKeeper() : void
-singlePointInformationOrTransientInformation(

Abbildung B.16: UML-Klassendiagramm SpecificalParameterSPIController

StateModel
-state : BooleanProperty
+StateModel()
+getState() : boolean
+setState(newState : boolean) :
+stateProperty() : BooleanProperd

Abbildung B.17: UML-Klassendiagramm StateModel
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SetValueModel
-setValue : DoubleProperty
+SetValueModel()
+getSollwert() : double
+setSollwert(newSetValue : double) :
+sollwertProperty() : DoubleProperty

Abbildung B.18: UML-Klassendiagramm SetValueModel

MeasuredValueModel
-measeuredValue : DoubleProperty

+MeasuredValueModel()

+getMesswert() : double
+setMesswert(newMeasuredValue : double) :
+messwertProperty() : DoubleProperty

Abbildung B.19: UML-Klassendiagramm MeasuredValueModel
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ParametrisationModel

-ioa : StringProperty
-caasdu : StringProperty
-typeld : StringProperty
-module : StringProperty
-terminal : StringProperty
-timetag : BooleanProperty
-description : StringProperty

+ParametrisationModel()

+getloa() : String

+setloa(newloa : String) : void
+ioaProperty() : StringProperty
+getDescription() : String
+setDescription(newDescription : String) :
+descriptionProperty() : StringProperty
+getCaasdu() : String
+setCaasdu(newCaasdu : String) : void
+caasduProperty() : StringProperty
+getTypeld() : String
+setTypeld(newTypeld : String) : void
+typeldProperty() : StringProperty
+getModule() : String
+setModule(newModule : String) : void
+moduleProperty() : StringProperty
+getTerminal() : String
+setTerminal(newTerminal : String) : void
+terminalProperty() : StringProperty
+getTimetag() : Boolean
+timetagProperty() : BooleanProperty
+setTimetag(newTimetag : Boolean) : voig

Abbildung B.20: UML-Klassendiagramm ParameterisationModel
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InformationLogModel
-info : String
-dateTime : String

+getInfo() : String
+getDateTime() : String
+setInfo(info : String) : void
+setDateTime(dateTime : String) :

Abbildung B.21: UML-Klassendiagramm InformationLogModel

IpAddressValidator

-pattern : Pattern

-matcher : Matcher

-IPADDRESS_PATTERN : String = "~([01]2\\d\\d?|2[0-4]\\d|25
"([01]2\\d\\d?|2[0-4]\\d |25[0-5])\\." +
"([01]2\\d\\d?|2[0-4]\\d |25[0-5])\\." +
"([017°\\d\\d?|2[0-41\\d[25[0-51)%"

+IpAddressValidator()

+validate(ip : String) : boolean

Abbildung B.22: UML-Klassendiagramm IpAdressValidator

CaasduNotAllowedController
-dialogCaasduNotAllowed : DialogPane
-btnClose : Button
-stageCaasduNotAllowed : Stage

+initialize(url : URL, rb : ResourceBundle)

Abbildung B.23: UML-Klassendiagramm CaasduNotAllowedController
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IoaNotAllowedViewController

-dialogloaNotAllowed : DialogPane
~btnClose : Button
-stageloaNotAllowed : Stage

+initialize(url : URL, rb : ResourceBundle)

Abbildung B.24: UML-Klassendiagramm IoaNotAllowedViewController

IoaAlreadyExistingController
-dialogloaExisting : DialogPane
~btnClose : Button
-stageloaAlreadyExisting : Stage

+initialize(url : URL, rb : ResourceBundle)

Abbildung B.25: UML-Klassendiagramm IoaAlreadyExistingController

EditCellloa
-textField : TextField = new TextField()
-converter : StringConverter<T>
+IDENTITY_CONVERTER : StringConverter<String> = new StringConverter<S|

@Qverride
public String toString(String object) {
return object;

¥

@Override
public String fromString(String string) {
return string;

¥

3

+EditCellloa(converter : StringConverter<T:>)
+createStringEditCell() : EditCellloa<S, String>
+startEdit() : void

+cancelEdit() : void

+commitEdit(item : T) : void

Abbildung B.26: UML-Klassendiagramm EditCellIoa
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EditCellDescription
-textField : TextField = new TextField()
-converter : StringConverter<T>
+IDENTITY_CONVERTER : StringConverter<5tring> = new StringConverter<S

@Override
public String toString(String object) {
return cbject;

3

@Override
public String fromString(String string) {
return string;

¥
i

+EditCellDescription(converter : StringConverter<T>)
+createStringEditCell() : EditCellDescription<S, String>
+startEdit() : void

+cancelEdit() : void

+commitEdit(item : T) : void

Abbildung B.27: UML-Klassendiagramm EditCellCaasdu

B.2 Paket tcpipServer104

TcplpServer

+in : DatalnputStream

+out : DataOutputStream

+clientSocket : Socket

+timelastTele : long

+bp_connection : BooleanProperty = new SimpleBooleanPro
+serverSocket : ServerSocket

-iec104 : Iec104 = new lec104()

+run() : void

+inRead() : void

+disconnect() : void
+outWrite(outWrite : String) : void
+getTelegramm() : Telegramm

Abbildung B.28: UML-Klassendiagramm TcpIpServer
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B UML-Diagramme

Iecl104

-telegrammBuild : Telegramm = new Telegramm()
-teleAnalyse_Apci_Oktettl : int
-teleAnalyse_Apci_Oktett3 : int

-teleLsb1 : int
-teleLsb2 : int
-teleLsb3 : int

-inp_string : String = null
-iTeleCounter : int
-sTeleEmpfFN : int
-sTeleEmpfFNLast : int
-timedif : long = 8000
-timevar : long

+teleAnalyse(telegramm : String []) : void
-checkExchangedTele() : void
+getTelegramm() : Telegramm

Abbildung B.29: UML-Klassendiagramm Iec104
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B UML-Diagramme

Telegramm
+sendeFolge : Zaehler = new FNummer()
+empfFolge : Zaehler = new FNummer()
+sendeFN_oktett 1 2 : String = null
+empfFN_oktett 1 2 : String
-iTeleCounter : int
-startdt_con : String
-stopdt_con : String
-testfr_con : String
-oktett3 : int
-oktett4 : int
-efnCounter : int
-sSpi_Qc9 : String
-sSpi_RemLoc : String
-sSpi_Blocked : String
-sSpi_ComponentFailure : String
-sSpi_TransientInfo_Process : String
-sSpi_TransientInfo_Interlocking : String
-sDpi_Qal : String
-sDpi_Retrem : String
-sDpi_Retloc : String
-sDpi_Spont : String
-sMvShortFloating_Spont : String
-sMvShortFloating_Cyc : String
-sDco_ActCon : String
-sDco_ActConNega : String
-sDco_ActTerm : String
-sDco_ActTermNega : String
-sSpcShortFloating_ActCon : String
-sSpcShortFloating_ActTerm : String
-sGenlnterrog_ActCon : String
-sGenlnterrog_ActTerm : String
-sCot_PerCyc : String = "01"
-sCot_Spont : String = "03"
-sCot_ActCon : String = "07"
-sCot_ActConNega : String = "47"
-sCot_Retrem : String = "0b"
-sCot_Retloc : String = "0c"
-sCot_ActTerm : String = "0a"
-sCot_ActTermNega : String = "4a"
-sCot_Inrogen : String = "14"
+sOriginator_Adress : String = "00"
-sC_DC_TA_1 : String = "3b"
-sC_SE_TC_1 : String = "3f"
-sC_IC_NA_1 : String = "64"
-exponent : String
-mantisse3 : String
-mantisse2 : String
-mantissel : String
~fReceivedSetPointValFloat : float

Abbildung B.30: UML-Klassendiagramm Telegramm - Teil 1
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B UML-Diagramme

-sProcessValHexOrdered : String

-spLastSendMvHEX : StringProperty = new SimpleStringProperty()
-factor : Double = 100.00

-deltaMV : Double = 50.0

-differenceCurrentLastSendMv : Double = 0.0
-samplingInterval : Long

-absSum : Double

-dAccumulator : DoubleAccumulator

-cycle : int =1

+timerlntegralThresholdMv : Timer
-dZeroSuppressionValue : Double

-factorAnalogInput : Double
-bpZeroSuppressedMvSendOnce : BooleanProperty = new SimpleBooleanPro
-iLowerProcessLimit : Double

-iUpperProcessLimit : Double

-minProcessVal : Double
-dUmgerechneterGrenzwertUntere : Double
-dUmgerechneterGrenzwertObere : Double
-bpLowerLimitViolatedOnce : BooleanProperty = new SimpleBooleanProperty
-bpUpperLimitViolatedOnce : BooleanProperty = new SimpleBooleanProperty|
-sIoaHexOrderedDi03 : String

-iloaDi03 : Integer

-sloaHexOrderedDi01Di02 : String

-iloaDi01Di02 : Integer

-sloaHexOrderedDo01Do02 : String

-iloaDo01Do02 : Integer

-sloaHexOrderedAil : String

-iloaAil : Integer

-sloaHexOrderedAol : String

-iloaAol : Integer

-sloaHexOrderedDi04 : String

-iloaDi04 : Integer
-sloaHexOrderedSysInfoSwitchingAuthoritySpi : String
-iloaSysInfoSwitchingAuthoritySpi : Integer
-sIoaHexOrderedSysInfolnterlockingBreachTi : String
-iloaSysInfolnterlockingBreachTi : Integer
-sloaHexOrderedSysInfoBlockedSpi : String
-iloaSysInfoBlockedSpi : Integer
-sloaHexOrderedSysInfoComponentFailureSpi : String
-iloaSysInfoComponentFailureSpi : Integer

+generator : QualifierGenerator = new QualifierGenerator()

Abbildung B.31: UML-Klassendiagramm Telegramm - Teil 2
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B UML-Diagramme

-IHmapSIQ : LinkedHashMap<String, String>
-sHexSIQ : String

-IHmapDIQ : LinkedHashMap<String, String>
-sHexDIQ : String

-IHmapQDS : LinkedHashMap<String, String>
-sHexQDS : String

+sSigRemLoc : String

+sSigBlocked : String

+sSigCompFailure : String

-sDco_Dcs : String

+utele(telegramm : String []) : void
+stele(telegramm : String []) : void
+getSformatFN() : int

+itele(telegramm : String []) : void
+getIfomatCounter() : int

-ioaHandler() : void
+measuredValueProcessing() : void
-commandBlocked() : void
-sendelnterlockingBreach() : void
+simulationCaseslListenerRegistration() : void
+spiSwitchingAuthority() : void
+transientInformation() : void
+dpiReturnLocal() : void
-setPointValHexToFloatConverter() : void
-sendDoublePointInformation() : void
+sendSinglePointInformationQc9() : void
-causeOfTransmissionMvHandler() : String
-transmitMvCyc() : void
-measuredValFloatToHexConverter() : void
-measuredValHexToFloatConverter() : void
-transmitMvAbsoluteThresholdValueSpont() : void
-transmitMvIntegralThresholdValueSpont() : void
-processLimitsHandler() : void
-zeroSuppression() : void

+spiSigHandler() : void

-bitHandlerSiq() : void

-dpiDigHandler() : void

-bitHandlerDiq() : void

-mVQdsHandler() : void

-bitHandlerQds() : void

Abbildung B.32: UML-Klassendiagramm Telegramm - Teil 3
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B UML-Diagramme

Asdu
-sCaasduHexOrdered : String
-sSpi @ String
-sDpi : String
-sMvShortFloating : String
-sDco : String

-sSpcShortFloating : String
-sGenlnterrog : String
-sSpi_TransientInfo : String
-sStart104 : String = "68"
-sApdulLength : String
-sM_SP_NA_1 : String = "01"
-sM_SP_TB_1 : String = "1e"
-sM_DP_NA_1 : String = "03"
-sM_DP_TB_1 : String = "1f"
-sM_ME_NC_1 : String = "0d"
-sM_ME_TF_1 : String = "24"
-sC_DC_TA_1 : String = "3b"
-sC_SE _TC_1 : String = "3f"
-sC_IC_NA_1 : String = "64"
-zeitmarkeCP56 : String
-timestamp : TimeStamp = new TimeStamp()

+spiTimeTag(cot : String, ioa : String, qualifier : String) : String
+tiTimeTag(cot : String, ioa : String) : String

+spiNoTimeTag(cot : String, ioa : String, qualifier : String) : String
+dpiTimeTag(cot : String, ioa : String, qualifier : String) : String
+dpiNoTimeTag(cot : String, ioa : String, qualifier : String) : String
+mvTimeTag(cot : String, ioa : String, value : String, qualifier : String)
+mvNoTimeTag(cot : String, ioa : String, value : String, qualifier : Strin
+dcoTimeTag(cot : String, ioa : String, qualifier : String) : String
+spcTimeTag(cot : String, ioa : String, value : String) : String
+genlnterrogNoTimeTag(cot : String, ioa : String, qualifier : String) : S

Abbildung B.33: UML-Klassendiagramm Asdu
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B UML-Diagramme

QualifierGenerator

-sbQualifier : StringBuilder

-IHmapQualifier : LinkedHashMap<5tring, String>
-keysQualifier : Set<String>

-iDecimalQualifier : int

-sbHexHelperQualifier : StringBuilder
-sHexQualifier : String

+generateQualifier(indMap : LinkedHashMap) : String

Abbildung B.34: UML-Klassendiagramm QualifierGenerator

TimeStamp
-datum : Calendar
-iV : boolean = true
-sU : int
-millisek : int
-minuten : int
-stunden : int
-wochentag : int
-monatstag : int
-monat : int
-jahr : int
-zeit_oktett_1_2 : String
-zeit_oktett_3 : String
-zeit_oktett_4 : String
-zeit_oktett_5 : String
-zeit_oktett_6 : String
-zejt_oktett_7 : String
-zeitmarkeCP56 : String

+zeitmarkeCP562Zeit2a() : Str

Abbildung B.35: UML-Klassendiagramm TimeStamp
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B UML-Diagramme

AdressDecToHexConverter
-sCaasduHex : String
-sCaasduHexOrdered : String
-sloaHexCommon : String
-sloaHexOrderedCommon : String

+caasduDecToHexConverter() : String
+ioaDexToHexConverter(individualloalnteger : Integer) : Sty

Abbildung B.36: UML-Klassendiagramm AdressDecToHexConverter
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B UML-Diagramme

B.3 Paket rtuServerFolgenummer

rtulecl104ServerFolgenummer

FNummer
+outZahl() : Strin

!

FN
-count : int
-iTeleCountl : int =0
; o <<[nterface>>
-iTeleCount2 : int =0 Zaehl
-FN_oktett_1 : String agnTar
-FN_oktett_2 : String = "00" | _ _ N +outZahl() : Srrn.'.'g
+FN_oktett 1 2 : String +getCounter() : int

+folgenummer() : void
+outZahl() : String
+getCounter() : int

Abbildung B.37: UML-Klassendiagramm FNummer, Schnittstellendiagramm FN und
Zaehler
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C Quellcode

Der vollstindige Quelltext ist aus Griinden der Ubersichtlichkeit im PDF-Dokument auf
der beiliegenden CD im Anhang zu finden.
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